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در شبکه هاي پر سرعت همچون شبکه اینترنت کار می کنـد  VOIPسرویس . تدر ارتباطات امروزه شهرت بسیاري کسب کرده اسVoIP:چکیده
علت زیر ساختار منابع ، کیفیـت  بهVoIPدر سیستم هاي .وجود داردنیزبنابراین هر خطر امنیتی که کامپیوتر را تهدید می کند براي این سرویس 

VoIPنوع مختلـف آرایـش   دو .با مشکلات زیادي روبرو استVoIP،تضمین نشده است ، همچنین از نظر امنیتPSTNمانند شبکه VoIPشبکه 
کیفیـت  . اسـت  با دو چالش که نسبت به سیستم سنتی مهم تر است، روبـرو . بر روي شبکه اینترنت استVoIPدر شبکه خصوصی و VoIPشامل 

در این .را تحلیل کنیم ابتدا باید تمام تهدید هاي ممکن آن سیستم را بررسی کنیم VOIPزمانی که می خواهیم امنیت سیستم .سرویس و امنیت 
در شـبکه  حملاتدرنهایت به اثر اینو ، سپس این حملات را تحلیل کرده می پردازیم را تهدید می کندVOIPی که شبکه حملاتبررسی مقاله به 
VOIPمی پردازیم .

. عمديوقفه سرویس،سوء استفاده از سرویس، تاخیر و تغییر، استراق سمع،تهدیدات اجتماعی، حملات، VoIP:کلیديواژه هاي

مقدمه-۱
VOIPه با نام کIP ایـن  و همواره حملات مختلفـی  می نماید تلفنی نیز از آن یاد می شود ، امکان استفاده از اینترنت براي مکالمات تلفنی را فراهم

Callerامکان قطع ارتباط و شنود مکالمات به وسیله افراد نامحرم، دستکاري به عنوان مثال . تهدید می کندرا سرویس  ID   دستیابی بـه اطلاعـات ،
ایـن  . اسـت  VOIPبالا بردن امنیـت  سازمانی است که هدفش VOIPSA. محرمانه و مخدوش کردن ارتباط تلفنی نمونه اي از این تهدیدات است

تنها VOIPSAبندي قابل توجه این است که ردهنکته .رده بندي جامع تهدیدهاي  سرویس ها و کاربران را ارائه داددر یک 2005سازمان در سال 
در .شـود و نـه بـر روي فروشـندگان     بعضی از این تهدیدها ممکن اسـت بـر روي کـاربران اعمـال     ، بر روي کاربران و یا فروشندگان تاکید نمی کند

VOIPSAوقفـه  ،4سـوء اسـتفاده از سـرویس   ،3تـاخیر و تغییـر  ، 2استراق سمع، 1تهدیدات اجتماعی:ات به شش گروه طبقه بندي می شوندتهدید
بـه تحلیـل  2011سـال در Reykjavik.]1[بـراي تحلیـل ریسـک کـاربرد دارد    VOIPSAرده بنـدي  . 6بقیه وقفه هاي سرویس،5عمديسرویس

.می پردازیمهر گروه و تهدیدات آنحال به بررسی .]2[پرداخت و آن را به گروه هاي مختلفی تقسیم کرد VOIPتهدیدهاي  سرویس

اجتماعیتهدیدات -2
1مطـابق شـکل  .در این تهدید مهاجم خود را به عنوان یک موجودیت مورد اعتماد نشان می دهد و اطلاعات غلط به کـاربر نهـایی ارائـه مـی دهـد      

.دسته بندي می شوندگروه سهاجتماعی به تهدیدات 

1 Social Threats
2 Eavesdropping
3 Interception and Modification
4 Service Abuse
5 Intentional Interruption of Service
6 Other Interruptions of  Service
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اجتماعیتهدیدات -1شکل 

1ماس ناخواسته ت2-1

ه نشود ، تماس ناخواسـته  هر تماسی که نیاز به به توافق قبلی براي ورود و یا رد توافق براي تماسهاي خارجی باشد و به عنوان تماس خارجی پذیرفت
2مطـابق شـکل  در بیشـتر حـالات   . پیام هاي قانونی ناخواسته شامل هرزه نگاري قانونی ، تبلیغات و یا پیامهاي نا خواسته می باشد. نامیده می شود

.]3[می شوددرصد این ایمیلها به عنوان اسپم شناخته 95که در حدود فرستد مهاجم توده اي از پیام هاي اسپم به کاربر می

حمله مهاجم-2شکل

2جعل2-2

شود مهاجم با ارائه اطلاعـات غلـط   همانطور که در شکل مشاهده می.تعریف درست از جعل عبارت است از بیان با لغات که مطابق حقیقت نیستند 
دستیابی به تماس و اسـتراق سـمع از ایـن روش    ، بیبل دستیاامهاجم به منظور رسیدن به اطلاعات غیر ق.است Aادعا می کند که کاربر Bبه کاربر

.به علت جعل هویت به هدفش دست می یابد واستفاده می کند

جعل-3شکل

3دزدي از سرویس 2-3

دزدي از سرویس ممکن است بـا هـک کـردن سیسـتم یـا بـا تغییـر دادن        .اي بدون پرداخت پول انجام می شوددزدي از سرویس براي هر استفاده
.بیشتر حملات اصلی به صورت غیر قانونی خصوصیات تولید کننده سرویس را ارائه می دهد. عات صورتحساب صورت گیرداطلا

1 Unwanted Contact
2 Misrepresentation
3 Theft of Service

اجتماعیتهدیدات 

جعل دزدي از سرویس ماس ناخواستهت

جعل هویت جعل حقجعل جعل محتوا آزار اخاذي پیام هاي قانونی  ناخواسته
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1استراق سمع-3

بق استراق سمع هنگامی اتفاق می افتد که مهاجم جریان داده را بین دو یا چندین کاربر بدون هشدار یا اعلام اشتراك مـی گـذارد ، همچنـین مطـا    
.لمات بین کاربران دسترسی می یابده مکامهاجم ب4شکل

استراق سمعحمله-4شکل

.دسته بندي می شودچهار گروه به استراق سمع5مطابق شکل

استراق سمعحملات-5شکل

2تعقیب فرم تماس3-1

شود مهاجم اطلاعات تماس قربانی را تحلیل و تجزیه کنـد و از آن بـه نفـع    این تعقیب سبب می. عبارت است از تعقیب غیر مجاز فرم تماس کاربر 
. تواند در بعضی جهات به مهاجم کمک کند تواند مطلع شود که قربانی با چه کسی بوده است و این میبه طوریکه مهاجم می،خودش استفاده کند 

.ین حملات می تواند دزدي ، اخاذي و جاسوسی باشدادلیل 

3ن ترافیکگرفت3-2

.گیرد و استراق سمع می کنددر گرفتن ترافیک مهاجم ترافیک ورودي و خروجی را می

4جمع آوري شماره3-3

مهاجم تماسهاي ورودي و خروجی را مانیتور می کند به منظور . مجموعه اي غیرمجاز شناسه ها است که معمولا به صورت شماره هاي تلفن هستند
و حملات، تماسهاي کلاه برداريSPITاین پایگاه داده ها می توانند براي حملات دیگر از جمله. ناسه هاي قانونی بسازدآنکه پایگاه داده اي از ش

.دناستفاده شو

5ترمیم یا بازسازي3-4

.مالک استبازسازي به مانیتورینگ ، رکورد ، ذخیره ، شناسایی ، تفسیر ، ترجمه غیر مجاز هر قسمتی از گفتگو رسانه بدون رضایت 

1 Eavesdropping
2 Call Pattern Tracking
3 Traffic Capture
4 Number Harvesting
5 Reconstruction

استراق سمع

آوري شمارهجمع مکالمهبازسازي تعقیب فرم تماس گرفتن ترافیک
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تاخیر و تغییر-4
در .دهـد  تهدیدها در این گروه حملاتی را تعریف می کنند که مهاجم می تواند ترافیک بین دو یا چند نقطه نهایی را به تاخیر بیانـدازد و یـا تغییـر   

.داردهدید ها را رت پیادسازي تمهاجم قد.جایی که مهاجم ترافیک بین دو نقطه را به تاخیر می اندازد ، در سناریو رسم شده است 5شکل 

حمله تاخیر و تغییر-6شکل

.دسته بندي می شودشش گروه به تاخیر و تغییر 7مطابق شکل

حملات تاخیر و تغییر-7شکل

رد کردن پیام ها به طور غیرمجاز4-1
. کردن پیام ها به طور غیرمجـاز گفتـه مـی شـود    ردرا تغییر جهت می دهدH.323ا یSIPمثلا VoIPهر متد غیر مجازي که عنصرهاي اصلی به 

یک نمونه از این حملات زمانی است کـه  . نتایج این حملات تاخیر در تماس ، خطا در کاربرد ، قطع شدن تماس و به طور کلی رد سرویس می باشد 
.کند، بانک را رد می مهاجم تمام ورودي از سازمان هاي خاص از جمله بیمارستان ها 

1دوباره مسیر یابی کردن مکالمه تلفنی4-2

علـت تغییـر   .در این حمله مهاجم با تغییر دادن اطلاعات مسیر یابی ،جهت تماس را از یک یا چندین نقطه نهایی در پیام پروتکل تغییر مـی دهـد  
.هاي قانونی باشد مسیر ممکن است به پیام هاي غیر قانونی در ارتباطات و یا رد کردن پیام

د عنوان مثال هنگامی که مهاجم تماس هاي ورودي از بانک را دوباره مسیر یابی می کند و تلاش می کند اطلاعات مهم از کاربر را بـه دسـت آور  به
PINمثلا شماره 

2یا مبادلهضتعوی4-3

یا تمام ارتباطات بین نقاط انتهایی را عوض مـی  عضیمهاجم ب. ندغیر مجاز از ارتباط اشاره می کضهمانطور که از اسمش مشخص است به هر تعوی
این حملات می تواند بی نهایت بـراي کـاربر خطرنـاك    .به منظور اینکه شناسه را به طور نادرست ارائه دهد و یا اطلاعات نا مناسب تحویل دهد ،کند
. دهدمیبت می کند و اطلاعات مهم به مهاجم، کاربر گمان می کند با فرد مورد اعتماد صحتدر بسیاري از حالا.باشد

3مکالمهپایین آوردن 4-4

1 Call Rerouting
2 Alternation
3 Conversation Degrading

تاخیر و تغییر

دوباره مسیر یابی 
کردن مکالمه تلفنی

رد کردن پیام ها به 
طور غیرمجاز

اشتباه درشناسایی 
تماس گیرنده

مکالمهپایین آوردن  ضتعوی جعل هویت و دزدي
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مهاجم بسته هاي رسانه را متوقف می کند و سپس بـه منظـور   . مکالمه کاهش غیر مجاز در کیفیت سرویس هر ارتباطی استپایین آوردن منظور از 
. است SPدي کاربر و یا صدمه زدن به اعتبار دلیل این حملات ناامی.دستکاري می کندپراکندگی تاخیرتولید تاخیر و 

1جعل هویت و دزدي4-5

.جعل هویت و دزدي شامل هر تغییري در ارتباطات به منظور جعل هویت کاربر مورد اعتماد یا دزدیدن ترافیک به طور کامل است 

2اشتباه درشناسایی تماس گیرنده 6-4

به عنوان مثال مهاجم خود را به عنوان کارمنـد بانـک یـا    .د و سیگنال شناسه نادرست را مدیریت می کندمی خوانادر این تهدید مهاجم کاربر را فر
قربانی با احتمال زیاد اگر شماره بانک را . یا هر اطلاعات مهم دیگر را می کند PINفرد مورد اطمینان دیگر معرفی می کند و درخواست شماره 

.ببیند ، این اطلاعات را می فرستد

3استفاده بد از سرویس-5

.می شودبه دو گروه تقسیم بندي 8شکلمطابق تهدیداین. فعالیت نادرستی را پوشش می دهدعاین تهدید هر نو

حملات استفاده بد از سرویس-8شکل

4نرخ پاداش کلاهبرداري سرویس۵-۱

شماره جایزه داده شـده مقـدار   . جایزه اي که هیچ پاداشی و سرویسی براي آن در نظر گرفته نشده استعمل فریب کسی به گرفتن تماس با شماره 
مهاجم راههاي متعددي براي فریب دادن کاربران به تماس با این شماره دارد و یک راه معروف .. به همراه دارد،هزینه بالایی را براي مالک این شماره

.به وسیله تبلیغات غلط است 

5رد یا تطبیق نامناسب صورتحساب5-2

.صورتحساب می شود را شامل می شودتهدید هر متد غیر قانونی که سبب جلوگیري از شارژ سرویس یااین

6عمديوقفه سرویس-6

در بیشـتر ایـن   .است VOIPهدفشان ایجاد وقفه براي کاربران در استفاده از سرویس ، دیده می شود9تهدیدات در این گروه همانطور که در شکل
مختلفی هاي صورت هوقفه برنامه ریزي شده ب. نی است مهمترین انگیزه براي این حملات عصبانی کردن قربا.هدف مشخصی نداردحالت ها مهاجم

باید در مقیاس وسیعی از تهدید هاي وقفه برنامه ریزي شده مـورد توجـه قـرار    VOIPدر شبکه صوصبه خرد سرویستهدید هاي .انجام می شود
.]4[گیرد

1 Conversation Impersonation and Hijacking
2 False Caller Identification
3 Service Abuse
4 Premium Rate Service Fraud
5 Improper Bypass or Adjustment to Billing
6 Intentional Interruption of Service

استفاده بد از سرویس

1نرخ پاداش کلاهبرداري سرویس رد یا تطبیق نامناسب صورتحساب
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عمديوقفه سرویسحمله -9شکل

.می شودتقسیم بندي 10شکلمطابق وقفه سرویس عمدي لیست تهدید 

عمديوقفه سرویسحملات -10شکل

۶-۱DOS1

در دنیاي کامپیوتر همانند هکر ها خیلی مشهور هستند و در طی سالیان به صورت هاي مختلف براي رد کاربران در اسـتفاده از  DOSرد سرویس یا 
بل دسترس کردن منابع کامپیوتر از کاربرانی که قصد دستیابی به آن را دارند، اسـت  اغیر ق،رد سرویسهدف از حملات .سرویس ها استفاده شده اند

آسیب پذیر است ، راههاي مختلفی است که مهاجم می توانـد ایـن   رد سرویساست و همچنین نسبت به حملاتIPبر مبناي VoIPبه علت آنکه .
:]5[گروه تقسیم می شوند4تهدید ها به این .سرویس را رد کند 

6-1-1DOS2توزیع شده

DOS معمـولا مهـاجم از تعـدادي کـامپیوتر     . ک هدف حمله می کنند مپیوتر به یاحمله اي است که اغلب هزاران یا حتی میلیون ها کتوزیع شده
یک مدیر کنترل می شوند و قدرتشان براي حمله بـه یـک   طها توسbotnetاین . استفاده می کندود،نامیده می شbotnetکهبدون اجازه مالکشان

.هدف به کار برده می شود

۶-۱-۲DOS3سیستم عامل اصلی یا میان افزار

. اسـتفاده مـی شـوند   VOIPم عامل ها مشهور یا میان افزار ها که نسبت به تهدیدهاي جدید یا ویروس ها آسیب پذیرترند براي عموما بیشتر سیست
. اما هکر ها به صورت راهی براي رخنه به سیستم و آسیب پذیري پیدا می کنند،شرکت ها محصولاتشان را مرتب به روز می کنند

۶-۱-۳DOS4سرویس شبکه

یزي روتر هـا  رسرعثبه آن بستگی دارند ، حمله می کند و به طور مثال باVOIPاجم به اجزاء شبکه یا سرویسی که سرویس هاي در این تهدید مه
اي که از ایـن اجـزاء   VOIPدر نباشند به درستی کار کنند و بنابراین هر سرویس امی شود آنها قعث، سویچ ها و پروکسی ها می شود ، همچنین با

.توقف می شودشبکه می گذرد، م

1 Denial of Service
2 Distributed DOS
3 Underlying operating system or firmware DOS
4 Network Services DOS

وقفه سرویس عمدي

DOS

شبکهویسسر DOS سیستم عامل اصلی DOS DOSتوزیع شده DOSVoIP
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۶-۱-۴DOS مخصوصVOIP1

، نرم افزار کامپیوترهاي مقصد استفاده می VOIPاین تهدیدها از آسیب پذیري پروتکل هاي . هستند VOIPتمام تهدید ها در این گروه مخصوص 
.کنند

2نفوذ فیزیکی 6-2

اگر آن نقشه به دست مهاجم آید ، با متـدهاي  . می یابدنفوذ فیزیکی تهدیدي را توصیف می کند که شخص غیرمجاز ، با نقشه محافظت شده دست 
. به وجود آوردVOIPمختلف می تواند خرابی جدي در سیستم 

OSIمی تواند در فرم سرمایه در دسترس مثل وسیله یا ساختمان باشد و یا در فرم سرمایه غیر قابل دسـترس مثـل لایـه فیزیکـی مـدل      نقشه این 
.باشد

نتیجه گیري-۷
اثر .می گذارندVoIPاین تهدیدات اثر متفاوتی بر روي سیستم . توسط حملات زیادي تهدید می شودVoIPید سیستم می کنه مشاهده همانطور ک

اطلاعات شرکت و PINبه عنوان مثال شماره هاي دست یابد که براي کاربر مضر باشدتواند به اطلاعات مختلفی مهاجم می. استبالاتهدید جعل
می تواند سرمایه اي به ارزش میلیون ها دلار ،اگر مهاجم بتواند حمله را پیادسازي کند. استاثر تهدید بی اندازهدزدي از سرویسیدتهددر . غیره

ردمی شود کـاربر تمـاس را   عثاین حمله با احتمال زیاد کاربر را عصبانی می کند و با. استپایینتماس ناخواستهاثر تهدید. دزدي کند
تی درباره شماره هاي تماس گرفته شده توسط کـاربر بـه   امهاجم تنها می تواند اطلاع.استپایینتعقیب فرم مکالمه تلفنیتهدیداثر .کند

جاسوسی ( تی درباره ماهیت تماس بدست آورد اما هیچ صراحتی درباره آن تماس وجود ندارد امی تواند اطلاعتنهاهمچنیندست آورد و
جمـع  اثـر تهدیـد  .مهاجم تنها به مکالمات گوش می دهد اما قادر نیست آن را تغییر دهـد  .استمتوسطفتن ترافیکگراثر تهدید. )، اخاذي 

اثـر تهدیـد  .اطلاعات در پایگاه داده جمع می شود و براي حملات، مصارف مهمتر و خطرناك اسـتفاده مـی شـود   .استبالاآوري شماره
مکالمات را بگیرد، اطلاعتی روي آن اضافه کند یا آن را تغییر دهد، همچنین هویت آن را جعل کند و به مهاجم می تواند.استبسیار بالابازسازي

تغییر جهت مکالمـه در  و کردن پیام ها به طور غیرمجازرداثر تهدید. PINاطلاعات حساس دست یابد به عنوان مثال شماره شناسایی و شماره 
اثر تهدیـد پـایین آوردن مکالمـه در    . کیفیت سرویس را کاهش دهد و یا تمام سرویس را انکار کندمهاجم می تواند. استبالامسیر دیگر

مهاجم کیفیت سرویس را به طور موقت کاهش می دهد که براي کاربر ناراحت کننده است ولی تهدیدي براي آن وجـود  . استپایینسایز و اندازه
اثـر تهدیـد نـرخ پـاداش     . .تواند به اطلاعـات ارزشـمند دسـت پیـدا کنـد     مهاجم می.استبسیار بالاجعل هویت و دزدياثر تهدید .ندارد

اثـر تهدیـد   . مورد توجه قرار مـی گیـرد  SPاگر مهاجم از تهدید به مقدار زیادي استفاده بد کند، توسط .استکلاهبرداري سرویس پایین
همچنین می تواند بقیـه  ،ک زمان صورت می گیرد بنابراین ضربه حداقل استاین حمله تنها به یک کاربر در ی.استپایینغرق تماس کردن کاربر

این حمله هـدفش نقطـه   .استاثر تهدید غرق درخواست کردن نقطه انتهایی متوسط. )اینترنت و کامپیوتر (وسایل از سرویس را از کار بیاندازد 
در .اسـت پـایین اثر تهدید پیام ها و درخواست هاي بد ریخت. ربه بزند بیاید می تواند به پردازشگر تماس ضPSTNاگر حمله از ،نهایی است

پـایین آوردن کیفیـت   عـث  بااین حمله . استپایینسوء استفاده از کیفیت سرویساثر تهدید . .یک زمان این حمله کاربر را به هدف می گیرد
مهاجم مـی توانـد از آسـیب پـذیري     .لا استباپیام هاي تقلیدشده اثر تهدید. رد یا قطع کردن جریان داده نمی شود عثسرویس می شود اما با

این حمله می تواند به طور کلی .استبالادزدي تماساثر تهدید. پروتکل ها براي فرستادن بهره ببرد که مکالمه را وقفه دهد یا به پایان برساند
حمله بر روي اجزاء شبکه یا سرویس هایی که این .استبسیار بالاهسرویس هاي شبکرداثر تهدید.کاربران را براي گرفتن سرویس منع کند

VOIPسیستم عامل سرویس رداثر تهدید.حمله موفق می تواند براي چندین کاربر سرویس را خاموش کند.انجام می شود،به آن بستگی دارد
را VOIPحمله بر روي سیستم عامل مـی توانـد سـرویس    شامل ویروس ها و کرم ها می باشد که این حمله . استمیان افزار بالا/ اصلی 

1 VoIP specific DOS
2 Physical Intrusion
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صدها یا هزاران کامپیوتر یا تلفن بدون اطلاع صاحبشان استفاده می شـوند  .استبی اندازهتوزیع شدهسرویس رداثر تهدید.خاموش کند
تمـاس اضـطراري باشـد،    در حالـت خـاص اگـر هـدف مرکـز      . کامل خاموش کنندطورتا یک سیستم را غرق درخواست کنند و آن را به 

اگر مهاجم به مناطق محدود شده دسترسی داشته باشـد مـی توانـد بـه سیسـتم      .استبی اندازهنفوذ فیزیکیاثر تهدید .خطرناك است 
. به طور کامل خاموش خواهد شدVOIPشته نباشد ، سرویس اکار گذ،اگر برق پشتیبان.استبسیار بالاکمبود برقاثر تهدید. ضربه بزند
ایـن خطـا هـا بـه     . به طور موقتی ضرر بزند VOIPسخت افزار می تواند به سرویس/ خطا در نرم افزار . استپاییننقص منابعاثر تهدید 

ویروس ها همچنین باعث نقص و عیب در منابع می شوند و با احتمال . آسانی با میان افزار جدید و یا به روز کردن سیستم حل می شوند
.باعث عصبانیت کاربر می شود اما اثر دیگري ندارد. استپایینشناساییتاخیر عملکرداثر تهدید .ي به بقیه قسمتها می زنندزیاد ضرر بیشتر

ناتوانی در تماس اضطراري موجب ضرر جدي یا حتی مرگ تماس گیرنده می .استبسیار بالاناتوانی در گرفتن تماس هاي اضطرارياثر تهدید 
.]7[]6[شود
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