
در راستاي دستيابي به قابليت كنترل چندگانهبكارگيري بيومتريك 
حضور در سيستم مديريت يادگيري 

چكيده

هاي مديريت همچنان در سيستمبا اين وجود، . صورت گرفته استالكترونيكي يادگيريچشمگيري در حوزه هايدر دهه گذشته پيشرفت
و نيز ) كنندهثبت نام(ي موردنظر توان به عدم اطمينان از حضور دانشجوميها ضعفاز مهمترين اين. شودهايي مشاهد مييادگيري ضعف

داز دسترسي افراممانعتهاي تأييد هويت در تكنيكازاستفاده. ي، اشاره كردالكترونيكعدم امكان كنترل حضور مستمر دانشجو در كلاس 
.باشدالكترونيكي حائز اهميت مييادگيريهايبه سيستمغير مجاز 

بر مدل ارائه شده .استبا قابليت كنترل حضوروبالكترونيكي مبتني بر كاربردهاييادگيرييك مدل يارائههدف از اين مقاله 
. شودرديابي دانشجو در سيستم مديريت يادگيري استفاده ميشناسايي، تأييد هويت و باشد و به منظور ميچندگانهاساس روش بيومتريك 

هشيو.استفاده شده است) چهره(و يك بيومتريك فيزيكي) الگوي تايپو ماوسحركات الگوي (دو بيومتريك رفتارياين راستا ازدر 
كمترين نياز به ، راهكار ارائه شده گرفتهآزمايش انجام نتايج با توجه به .دگردبيومتريك با ارائه يك الگوريتم مشخص ميسه استفاده از اين 

هاي موجود و LMSمدل پيشنهادي قابليت اضافه شدن به .باشدميرا داراو كنترل حضورهويت تأييد كت دانشجو در فرآيندرمشا
شخص يادگيرنده در طي مراحل حساس فرآيند محاسبه ميزانتوان از اين مدل جهتبنابراين مي. باشدها را دارا ميسازگاري با آن

.يادگيري الكترونيكي بهره برد

كليديهايواژه

.رديابي، رحضو،، تأييد هويتچندگانهبيومتريك ،الكترونيكييادگيري

مقدمه- 1

شـكل جديـدي از يـادگيري را    1الكترونيكـي يادگيريهاي سيستم
يادگيريسيستمبراي اين هاي نوينيشيوههرروزه دهند وارائه مي

بسـيار  هـا از اينرو نياز بـه امنيـت در ايـن سيسـتم    شود،مطرح مي
مـديران آموزشــي بـه منظــور طراحـي و اجــراي    .محسـوس اســت 

هاي مديريت سيستمواحدهاي آموزشي متناسب با نيازهاي خود، از
هـاي ضـعف ترين يكي از مهم..كننداستفاده مي) LMS(2يادگيري
LMS  درسـتي رفتـار كـاربران    رديـابي كـافي بـراي   فقدان ابزارهـاي

سيستم را كه تعامل بين كاربر و راه حل هاي سنتي. [1,6]باشدمي
كسي اسـت  همان د كه كاربر ند تضمين نماينتواننميكنندثبت مي

كـه آيـا   توانند تضمين كنندحتي، آنها نمييا وكند، كه او ادعا مي
كـه در ياطلاعـات .[4]خيـر يـا وجود داردكاربر در مقابل كامپيوتر

فقط زمـان ورود و  گردد، ثبت ميكاربرانسنتي3گزارشهايفايل
زمان واقعـي كـه دانشـجو مقابـل     كنند و را ثبت ميدانشجوج وخر

.[1,4]كنـد را مشخص نمـي توجه كردهكامپيوتر نشسته و به درس 
با نام كـاربري و كلمـه عبـور خـود وارد كـلاس      توانديك كاربر مي

١E-learning System
٢Learning Management System
٣Log Files

در پايـان  چند دقيقه بعد سيستم را ترك كند ووشود الكترونيكي
واضح است كه اين عمل در .كلاس بازگشته و از سيستم خارج شود

.قابل تشخيص نيست و بازتابي نداردفايل گزارش
نچـه در بـالا توضـيح داده شـده     آهاي مشابهي ماننـد  موقعيت

وجود دارد كه زمان واقعي كه دانشجو مقابل كـامپيوتر گذرانـده را   
هويــت در تأييــدهــاي نقــش تكنيــكدر اينجــا .دهــدنشـان نمــي 

بـه طـور   . داردغير مجاز اهميت زيادي دري از دسترسي افرايجلوگ
سـه دسـته بيـان    در قالـب  هاي تأييد هويت را مي توان كلي روش

-2د كلمـه عبـور  نني بر حافظه انساني مانتمبهايروش-1:نمود
هـاي  ني بـر ابزارهـاي سـخت افـزاري ماننـد كـارت      تمبهايروش

مبتني بر فنـاوري بيومتريـك ماننـد اثـر     هايروش-3مغناطيسي
نوع اول يـا دوم مشـكلاتي   هايروش.غيرهت، عنبيه چشم و شانگ

بـه همـين   يا دزديده شـدن را دارنـد  نمفقود شد،مانند فراموشي
.[1,5]اندامروزه مورد توجه قرار گرفتهنوع سوم هايروشجهت 

زمـان مـدت محاسبهدر اين مقاله يك راهكار جهت تأييد هويت و 
ــر اســاس يــك روش بيومتريــك   ــهحضــور ب ــه مــيچندگان .گــرددارائ

با يد هويتئتاليت اطمينان در اببهبود قجهت4چندگانهبيومتريك
در مواقعي كه تأييد هويت تنها براساس يك ، بيومتريكاستفاده از

٤Multimodal Biometric
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، كنـد بـرآورده نمـي  سطح اطمينان مورد نظر را ،ويژگي بيومتريك
.[3,5,9]. باشدميمفيد

در در بخش دوم تحقيقات انجام شـده قبلـي  مطالب،ادامهدر
در مـدل ف مورد نيـاز ينكات و تعار. اين زمينه مشخص شده است

در بخـش چهـارم راهكـار پيشـنهادي و     . گرددميبيان بخش سوم
معماري . گرددارائه ميمدلدر بيومتريك به كار رفتههايسيستم

در بخـش  . اسـت داده شـده نشانمدل پيشنهادي در بخش پنجم 
نتايج ازيـابي راهكـار   .استسازي سيستم بيان گرديدهادهششم پي

و در نهايـت در بخـش   پيشنهادي در بخش هفـتم ارائـه گرديـده    
.گيري و كارهاي آينده بيان شده استنتيجههشتم

مرتبط انجام شدهكارهاي -2

هـاي بيومتريـك در   تاكنون تحقيقات زيادي روي تركيـب فنـاوري  
، صـورت انجـام   الكترونيكـي يادگيريهاي مختلف و از جمله زمينه

ثبـت شـده   فايل گـزارش جزئيات  [8]در براي نمونه . گرفته است
كـاربر ازبـا اطلاعـات بيومتريـك بدسـت آمـده      مربوط به هركاربر 

شـامل اطلاعـاتي در مـورد    فايل گـزارش  يات ئجز.شودتركيب مي
وضـعيت  رخدادهاي مرورگـر و ،زماني كه كاربر شروع به كار كرده

با اين حال مشكلاتي از قبيـل شـرايط   .باشدميفعال بودن مرورگر 
كـارآيي  توانـد  هـاي چهـره و عنبيـه، مـي    بد نور اتاق در بيومتريك

علاوه بر اين، عوامل انساني به .مكانيزم تأييد هويت را كاهش دهد
برخي : سيستم را كاهش دهند از جملهكاراييتواند ميطور جدي
براي تشخيص چهره يمناسبناحالت بيشتر زمان كلاس از كاربران 

سيسـتم  ارايه گرديده است به طوري كه  [6]يك راه حل در .دارند
-چهره از ويژگي اثر انگشت نيز استفاده مياز طريقتأييدعلاوه بر 

.هويت نيـاز بـه مشـاركت كـاربر دارد    تأييداين سيستم براي .كند
ربراك ـمستمر با اين روش سبب  تداخل در كار رديابيضمن آنكه 

اثر انگشت مي تواند براحتـي از سـطوح لمـس    همچنين.دگردمي
لايه نازك ژلاتيني يا سـيليكني يكشده جعل شود و با استفاده از

.كپي شود
چهـره صـورت   تشخيصرديابي دانشجو فقط بر اساس  [3]در

و غيـر  1تيركاهر چند اين راه حل بـه دو شـيوه مش ـ  . گرفته است
كه احتمال سوءاستفاده را كمتر پذيردبا كاربر انجام مي2تيركامش
دانشجو مثالرايب.كند ولي هنوز امكان سوءاستفاده وجود داردمي
قـرار  3وبيك تصوير يا ويدئو از خود را در مقابل دوربـين  دتوانمي

همچنـين در تأييـد هويـت    . داده و خودش سيستم را تـرك كنـد  
حـل  هيـك را ]5[در . نياز به تعامل با كاربر زيـاد اسـت  تيركامش

گرديـده كـه از دو   حضور دانشجو ارائه مدت زمانبراي اندازگيري
اين راه حـل  . كندبيومتريك چهره و اثر انگشت يا صدا استفاده مي

امكـان  شـده و تقريبا بهتـرين راهكـاري اسـت كـه تـاكنون ارائـه      

١Collaborative
٢Non-Collaborative
٣WebCam

امـا اسـتفاده از   .سوءاستفاده را بـه حـداقل ممكـن رسـانده اسـت     
هـاي  علاوه بر مشكلات مذكور براي سيسـتم بيومتريك اثر انگشت

.[9]تشخيص اثر انگشت، نياز به ابزار جديدي دارد
هـاي يكـي از روش كـه تنهـا از  يهـاي به طور كلي در سيستم

اسـتفاده جهت تأييد هويـت و رديـابي  يا شبكيهاثر انگشتچهره، 
از .باشـد راحتي قابل حل نميبهكهدارددكنند مشكلاتي وجومي

جمله اين مشكلات عدم حصول اطمينـان كـافي از حضـور كـاربر     
در ايـن  .باشـد واقعي با استفاده از تنها يك ويژگي بيومتريـك مـي  

مقاله سعي بـر آن شـده كـه بـا بكـارگيري بيومتريـك چندگانـه،        
ــعف ــل ض ــود در راه ح ــاي موج ــردد  ه ــع گ ــذكور مرتف ــاي م . ه

الگـوي حركـات   چهـره،  ه در اين مقاله دهاي مورد استفابيومتريك
هيچ يك ذكر است كه لازم به.مي باشدكاربرموس و الگوي تايپ

هـاي بيومتريـك   از تحقيقاتي كه تاكنون بـر روي تركيـب فنـاوري   
.اندتمركز نداشتهاين سه ويژگيانجام گرفته، بر روي تركيب 

فني مدلمفاهيم- 3

كـه در ادامـه از آنهـا    در اين قسمت به اختصار بعضي از مفـاهيمي 

هـاي  اين مفاهيم در زيربخش. گردداستفاده خواهيم كرد، بيان مي

.گردندارائه مي3-3تا 3-1

دهندهيسهاي بيومتريك در سروازش دادهدرپ.  3-1

كــاربر توســط بيومتريــكهــايقســمت مفيــد دادهدر ايــن روش 
شـده و  اسـتخراج  گيرنده قـرار دارد،  اي كه بر روي سرويسبرنامه

. گـردد مـي ارسال دهندهيسسمت سروبهجهت تحليل و بررسي 
اين روش داراي مزيت به حداقل رساندن بار محاسباتي در سـمت  

توانـد روي  مـي كـه ايـن عمليـات    چـرا كـه   است گيرنده سرويس
چنـين  هم.اجرا شـود دهندهدر سمت سرويسقويكامپيوترهاي

دهنـده در سـمت سـرويس  تأييـد 4از نظر امنيت و تطبيق پذيري
.[1,8]شكل بهتري دارد

گيرندهسرويسبيومتريك درهايدادهپردازش .  3-2

كامـل در سـمت   به طوربيومتريك كاربران يهادادهدر اين روش 
به صورت نمودار گيرنده پردازش شده و اطلاعات مفيد آن سرويس
بـراي مقايسـه بـا الگوهـاي    و سـپس  گـردد استخراج مييا جدول 

مزيت اين .گردددهنده ارسال ميكاربر به سمت سرويسشده ثبت 
.[1]باشدميگيرندهقدرت پردازش سرويساستفاده از روش 

چندگانهبيومتريك .  3-3

در اين تحقيق سعي شده با تركيب چند ويژگي بيومتريـك كـاربر،   

.احتمال رخداد خطا در تأييد هويـت و رديـابي بـه حـداقل برسـد     

٤Versatility
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قابـل  قـي  نطهاي آمـاري يـا م  با روشهاي بيومتريكروشتركيب 

هويت را به صورت جداگانه تأييدهاي منطقي هر روش.انجام است

نتــايج ، بـر روي نتيجــه نهـايي نبـراي بدسـت آورد  ه وادانجـام د 

هـاي آمـاري ابتـدا بـا     روش.نمايندرا اعمال ميORيا ANDآنها

اي بيومتريك تأييد هويت چندگانههاي استفاده از هر يك از ويژگي

ييـد هويـت   أانجام داده و سپس با تكيه بـر توابـع آمـاري نتيجـه ت    

قابليـت اطمينـان روش   .[1,5,9,13]كنندچندگانه را مشخص مي

واقعـي و كـاربر غيـر    كاربرتابع چگالي بوسيله چندگانهبيومتريك 

2FRRو 1FARبا استفاده از ايجاد دو نرخ خطاي ،)متقلب(واقعي

1شـكل  نشـان داده شـده در  هـاي منحني. [5,9]گرددبررسي مي

.دهدرا نشان ميها خطارابطه بين اين 

FRRو FARهايخطاارتباط بين-1شكل

ــي نقطــه    ــل تقــاطع دو منحن ــت كــه  مح FARو FRRاي اس

ــتند  ــر هس ــي،  . براب ــايي شخص ــه شناس ــتن  در زمين ــت داش جه

مـورد نيـاز بايـد از    FRRو  FARقابليـت اطمينـان بـالا، مقـادير    

.محل تقاطع دو منحني كمتر باشد

راهكار پيشنهادي- 4

، رديابي و كنترل حضـور  هويتدر مدل پيشنهاد شده جهت تأييد

دانشجو از بيومتريك فيزيكي تصوير چهره، و دو ويژگي بيومتريـك  

. الگوي تايـپ اسـتفاده شـده اسـت    حركات ماوس و رفتاري الگوي 

حضور به عنوان يك سيستم نظارت مستمر طراحي سيستم كنترل

رفتار دانشجو را در طول جلسه يـادگيري ذخيـره   گرديده است كه

) الـف :تشـكيل شـده اسـت   زيرسيستمسهاز سيستم اين . كندمي

زيرسيستم تشخيص الگوي حركات ) زيرسيستم تشخيص چهره ب

١False Accept Rate
٢False Reject Rate

هـا در  اين زيرسيسـتم . زيرسيستم تشخيص الگوي تايپ) ماوس ج

.شوندشرح داده مي5-4تا 3-4هاي خشب

الگوريتم كنترل حضور.�� �

منظور كنترل حضور دانشجو در كـلاس  بهدر اين مقاله الگوريتمي 
در . شودناميده مي٣ACTاين الگوريتم . گرددارائه ميالكترونيكي
-از سه ويژگي بيومتريك ذكر شـده اسـتفاده مـي   ACTالگوريتم 

.ارائه گرديده است2پيشنهادي در شكلشبه كد الگوريتم . گردد

Presence control Tracker(PCT)
1 Initialize:

2 Attendance =0, Absence=0 

3 face-result=false 

4 km-result=false

5 Collaborative-result =false 

6 Timecalss=S  // time of calss is S seconds

7 While (Timecalss>0) 

8 Compare face image with templates, get result in face-

result

9 if face-result =false then

10 Compare keystroke & mouse movement rhythm with  

template, get result in km-result

11 end if

12 if km-result =false  then

13 Collaborative verification by face, get result in 

Collaborative-result 

14 end if

15 if face-result =true or km-result =true or Collaborative-

result =true  then

16 Attendance = Attendance +1 // Register a Attendance 

for student

17 else

18 Absence = Absence +1 // Register a Absence for 

student

19 end if

20 wait n seconds   // n is expiry time for new verification

21 timeclass=timeclass - n

22 end while

23 all-Attendance = Attendance × n   

24 all-Absence = Absence × n

25 end // end of virtual class

پيشنهادي جهت كنترل حضور در كلاس الگوريتم-2شكل

الكترونيكي

٣TrackerControl Attendance
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اين الگوريتم جهت بيان فرآيند كنترل حضور و نحـوه كـاربرد   
بـه شـكلي   ACTالگـوريتم .ارائه شده استهاي بيومتريكويژگي

طراحي گرديده كه هـر ويژگـي بيومتريـك مـورد نيـاز مـي توانـد        
عملكـرد  .جايگزين  بيومتريك هاي به كار رفته در اين مقاله گردد

هـاي  در مرحله اول دادهالگوريتم ارائه شده به اين صورت است كه
بيومتريك كاربر جهـت تأييـد هويـت دريافـت شـده و بـه سـمت        

در .  گـردد دهنـده ارسـال مـي   سـرويس زيربرنامه تأييد هويـت در  
مرحله بعد زيربرنامه تأييد هويت اين اطلاعات را با الگـوي متعلـق   
به كاربر روي بانك اطلاعات، مقايسه كرده و ميزان مطابقـت آن را  

اين عدد بـا يـك حـد    . آوردبه صورت يك مقدار عددي بدست مي
آستانه مقايسه شده تـا نتيجـه تأييـد هويـت مشـخص شـود و در      

. شودصورت مثبت بودن نتيجه، دانشجو وارد كلاس الكترونيكي مي
پس از ورود دانشجو اطلاعات بيومتريـك او بـه صـورت پيوسـته و     

هاي زماني مشخص در طول برگـزاري كـلاس از   در فاصلهمتناوب 
. گـردد و به زيربرنامه كنترل حضور ارسـال مـي  كاربر دريافت شده 

نشجو در كلاس را محاسبه كرده اين زيربرنامه مدت زمان حضور دا
و در فايل گزارش مربوط به هر دانشجو در بانك اطلاعـات ذخيـره   

توانـد بـه صـورت همزمـان     ضمن اينكه اين زيربرنامه مـي . كندمي
. اطلاعات حضور دانشجو را در اختيار مدرس كلاس نيز  قرار دهـد 

:به شرح زير مي باشدACTمراحل الگوريتم 
از هـايي هنگـام اولـين ورود دانشـجو، الگو   -ثبت نام: 1مرحله 

در بانـك  ، دريافـت شـده و  كـاربر ايـپ و تمـاوس چهره، حركـات  
.گردداطلاعاتي سيستم ذخيره مي

فرآيند تأييد هويت به شيوه -تأييد هويت بيومتريك: 2مرحله 
ــه كــلاس   ــا آن، هنگــام ورود دانشــجو ب ــا تركيبــي ب بيومتريــك ي

.گيردانجام ميالكترونيكي
پـس از ورود دانشـجو بـه    -ور بـا چهـره  ضكنترل ح: 3مرحله 

-، به صورت پيوسته در طول كلاس رديابي مـي الكترونيكيكلاس 
تصـوير دريـافتي از چهـره بـا     مشخصـات  گردد و به طـور مسـتمر  

هـر  . شـود موجود در بانـك اطلاعـاتي مطابقـت داده مـي    اطلاعات
ثانيـه، دارد و  nرديابي چهره زمان انقضاي مشخصي، به طور مثال 

. ثانيه به يك تأييد چهره مجدد نياز استnبعد از 
اطلاعـات  -و صـفحه كليـد  مـاوس ور بـا  ضكنترل ح: 4مرحله 

و صفحه كليـد در زمـان اسـتفاده كـاربر،     ماوسرفتاري مربوط به 
. بصورت پيوسته، در فايل گزارش بيومتريك كاربر ذخيره مي شـود 

ه به هر علتي جهت تشـخيص  در صورتي كه تصوير دريافتي از چهر
مناسب نباشد، از اين دو ويژگـي رفتـاري دانشـجو جهـت رديـابي      

.گردداستفاده مي
در صورتي كه سيسـتم بـا   -ور مشاركتيضكنترل ح: 5مرحله 

و صفحه كليد، قادر به تأييـد  ماوسدريافت تصوير چهره، اطلاعات 
بـدين  . كنـد هويت كاربر نباشد اقدام به تأييد هويت مشاركتي مـي 

صورت كه درخواسـتي مبنـي بـر قـرار گـرفتن مناسـب در مقابـل        

در .شـود دوربين و دريافت تصوير جديد از چهره، به كاربر داده مي
اين مرحله نيز يك زمان انقضـا بـراي قـرار دادن چهـره بـه شـكل       

. گرددتعيين ميدر مقابل دوربينمناسب
تأييـد  در صورتي كه دانشجو-محاسبه ميزان حضور: 6مرحله 

ي زماني براي وي حضور و در غيـر ايـن   هويت گردد براي اين بازه
در پايان كلاس با توجه به اين حضور و . گرددصورت غيت ثبت مي

.گرددحضور كلي دانشجو در كلاس محاسبه ميمدت زمانغيابها، 
زمـان انقضـا بـه عوامـل     5و 3حـل  الازم به ذكر اسـت در مر 

دهنده د شبكه، قدرت پردازش سرويسپهناي بان: متعددي از جمله
گيرنده و ميزان دقت مـورد انتظـار از سيسـتم، بسـتگي     يا سرويس

گردد تا آل زمان انقضا توسط مدرس تنظيم ميدر حالت ايده. دارد
.بتواند ميزان دقت و نظم كلاس خود را مشخص نمايد

گيريي تصميمي تركيب و نحوهشيوه.�� �

ضـروري  در راهكار ارائه شده، استفاده از هر سه ويژگي بيومتريـك  
از رديـابي . شـود باشد و تا حد امكان تنهـا از چهـره اسـتفاده مـي    نمي

طريق چهره با ورود دانشجو به سيستم و بدون تعامـل و مشـاركت   
تا زماني كه كـاربر از طريـق چهـره قابـل     . گردددانشجو شروع مي
و صـفحه كليـد،   مـاوس هاي خام دريافت شده از رديابي است داده

رهي ـذخكـاربر كيومتريبگزارشليفادرها، بدون استخراج ويژگي
الگـوي  و ماوسحركات الگوي ميزان استفاده از دو روش .گردديم

هاي مختلـف و محتـواي يـك صـفحه     LMSممكن است در تايپ
در صـورت عـدم امكـان رديـابي دانشـجو از      . خاص، متفاوت باشـد 

و صـفحه  ماوسطريق چهره، تأييد و رديابي با استفاده از اطلاعات 
و مـاوس براي اين منظـور اطلاعـات رفتـاري    . گيردكليد انجام مي

صفحه كليد اخير دانشجو كه در بانك اطلاعـاتي ذخيـره گرديـده،    
ها و مقايسه با الگـوي ثبـت شـده در بانـك     استخراج ويژگيجهت

از . گـردد اطلاعاتي، پردازش شده و نتيجه تأييد هويت مشخص مي
توان به كـاهش بـار محاسـباتي جهـت تأييـد      مزاياي اين روش مي

.كاربر و نيز تأمين قابليت اطمينان مطلوب سيستم، اشاره نمود
از طريـق  هويـت تأييـد در مدل ارائه شده، در صورت نياز بـه  

هـاي  و صفحه كليد، يك تأييد هويت مستقل توسط ويژگـي ماوس
منطقي بـر روي  ANDو صفحه كليد انجام شده و با اعمال ماوس

-تصـميم . شودنتايج اين دو ويژگي، نتيجه تأييد هويت مشخص مي
گيري در مورد پذيرش يا عدم پذيرش در هر روش با توجه به سياسـت  

توانـد تعيـين كنـد    انچه يك سياست ميچن.پذيردسيستم انجام مي
كه در يك روش بيومتريك اگر ميزان تطبيق كمـي كمتـر از حـد    
آستانه ثابت بود، كاربر پذيرفته شود، و يا سياستي ديگـر مشـخص   

كند كه يك ميزان كمتر تطبيق از حد آسـتانه، كـاربر پذيرفتـه    مي
.نشود
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زيرسيستم تشخيص چهره.�� �

نياز به ابزار خاصي نداشته و تنها از طريـق  فناوري تشخيص چهره 
ايـن فنـاوري   . توان چهره كاربر را تشخيص دادميدوربين وبيك 

هاي تشخيص عنبيه يا شبكيه چشم، كه نيـاز  در مقايسه با فناوري
.[12]هاي كمتري در بر داردهاي پرهزينه دارند، هزينهبه دوربين

كشف چهره به معناي يافتن الگوهاي بنيادي در تصوير گرفته 
سيسـتم  . شده از كاربر و مقايسه با پايگاه داده موجـود مـي باشـد   

.[11,14]مي باشدViola-Jonesكشف چهره، مبتني بر الگوريتم 
توسعه داده شـده  Matlabبرنامه نويسيبا استفاده ازاين سيستم 

اين زيربرنامه جهت جستجو و رديابي چهره كاربر جديـد، از  .تسا
با قرار گـرفتن  . كنددهنده و ردياب چهره استفاده مييك تشخيص

كاربر در زاويه ديد دوربين، سيستم چهره كاربر را تشخيص داده و 
تـا  . نمايدميمناسب بودن چهره از نظر حالت قرارگيري را بررسي

يـد دوربـين خـارج نشـود و يـا تصـوير       زماني كه چهره از زاويـه د 
كاربر به شكلي مسدود نگردد، اين رديابي از چهـره ادامـه   يچهره

.مي يابد
"ويـدئو بـه تصـوير   "در اين مقاله تشخيص چهـره بـه روش   

در اين شيوه هنگام ثبت نـام دو نمونـه ويـدئويي از    . گيردانجام مي
با مقايسـه يـك   يد هويت در مراجعات بعدأيكاربر دريافت شده و ت

نياز اين روش جهت كاهش. پذيردتصوير با اين دو ويدئو انجام مي
جهت پياده سازي اين روش در .گيردپهناي باند شبكه انجام ميبه

زمان ثبت نام دو ويـدئو براسـاس الگوهـاي زيـر از كـاربر دريافـت      
: گردد مي

كلمه اي از نمايشگر200در هنگام خواندن يك متن ) الف
در هنگام تايپ يك متن توسط كاربر) ب

در هـر يـك از   . نشان داده شده است3اين دو حالت در شكل 
شـود كـه بـا توجـه بـه      ثانيه تصوير گرفته مي3ر وذكمهاي حالت

.باشدهاي مختلفي ميداراي تعداد فريمدوربين وبسرعت 

دانشجو در حال تايپ ) واندن  بدانشجو در حال خ) الف-3شكل

هـاي ويـدئوي   و فـريم  T1هاي ويدئوي حالـت اول در بـردار   فريم
ييـد هويـت يـا    أجهت ت. شوندقرار داده مي T2حالت دوم در بردار 

ثانيه از كـاربر  3رديابي كاربر در مراجعات بعد، يك ويدئو به مدت 

گيرنـده  اي كه بـر روي سـرويس  برنامهقطعه شده و توسط دريافت 
آن از نظـر حالـت چهـره، روشـنايي و     نصب گرديده بهترين فـريم  
ــاب و   ــوير انتخ ــت تص ــي Vكيفي ــده م ــودنامي ــريم . ش ــهVف ب

ــردار  ســرويس ــا دو ب ــده ارســال شــده و ب مقايســه T2و  T1دهن
T2و  T1با فريم هاي الگـوي  Vاستراتژي مقايسه فريم . گرددمي

. مـي باشـد   T2و T1هـاي  با تمـام فـريم  Vاز طريق مقايسه فريم 
:مي باشدSBو SAمقايسه دو بردار ارزش حاصل اين 

SA={SA1,SA2,…,SAN}           
SB={SB1,SB2,…,SBN}

امين فريم iي ميزان تشابه نشان دهندهSAiدر دو معادله بالا 
و  T1نتيجه نهايي مقايسـه فـريم هـاي    . باشدميVو فريم SAاز 
T2  با فريمVآيدبه صورت زير بدست مي:

Sm = max{max(SA) , max(SB)} معادله(1)
=max{max{SA1,SA2,…,SAN},max{SB1,SB2,…,SBN}}

از يك حـد آسـتانه مشـخص    Sm)1(در معادلهدر صورتي كه
بالاتر باشد نتيجه مقايسه مثبت و در غير اين صورت نتيجه منفـي  

بـا توجـه بـه دقـت مـورد انتظـار از       حد آستانه ذكر شده . باشدمي
.تواند متغير باشدشود و ميسيستم تعيين مي

زير سيستم تشخيص الگوي حركات ماوس .�� �

هاي حركت امضايي است كه بر اساس ويژگيماوسالگوي حركات 
يبه ابزار جديـد ماوسدريافت الگوي حركات .آيدبدست ميماوس

پذيرد و به صورت غيرتعاملي نياز ندارد، در طول كل جلسه انجام مي
هـاي زيـادي دارد   ويژگيماوسحركت .[7]آينـد با كاربر بدست مي

: شـوند، ازجملـه  هاي بعدي اسـتخراج مـي  كه براي تجزيه و تحليل
،مـاوس جهـت حركـت   ، مـاوس شتاب حركـت نشـانگر   سرعت و 

، مـاوس دامنه ارتعاشات دست، ميزان استفاده از دكمـه چرخـان   
فركــانس راســت كليــك و چــپ كليــك و زمــان بيكــاري        

اي اسـت كـه بوسـيله    سرعت نشانگر ماوس، فاصـله . [7,15]ماوس
شتاب بصـورت  . نشانگر در طول يك دوره زماني ثابت طي مي شود

اي و سرعت انـدازه گيـري شـده در طـي     تفاضل بين سرعت لحظه
ن پـارامتر لـرزش دسـت، ميـزا    . شوددوره زماني قبلي محاسبه مي

. دهدنوسان نشانگر ماوس را نشان مي
زمينه و مخفـي  ها بوسيله يك زيربرنامه پسآوري دادهجمع

كنـد،  كار مـي ماوسهنگامي كه كاربر با . گيرداز كاربر انجام مي
نوع حركت و زمان انجام آن بر حسب ميلي ثانيه محاسـبه شـده   

همچنـين  .گـردد و در بانك اطلاعات مربوط به كاربر ذخيره مـي 
. شـود روي صفحه ثبـت مـي  ماوسنشانگر عرضو طولمختصات 

-بر روي دادهدر صورت نياز به تأييد هويت از طريق ماوس،سپس
هاي مختلف نمايش داده هايي صورت گرفته و در گرافها پردازش

هر نمودار بوسـيله انـدازه، طـول، شـتاب، انحنـا و غيـره       . شوندمي
.شودتوضيح داده مي
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4شـود كـه درشـكل    مطرح مـي ماوسبراي حركت جهت 8
. اندنامگذاري شده8تا 1ها از نشان داده شده است جهت

ماوسجهات مختلف حركات - 4شكل
كه در يك ماوساي از حركات جهت مجموعه8هر يك از اين 

را ماوسفرض كنيد كاربر . دهددرجه است را پوشش مي45ناحيه 
دهد، براي مسافت طي شده درجه حركت مي45در ناحيه صفر تا 

همـين ترتيـب ميـانگين    بـه  . سرعت متوسط محاسبه خواهـد شـد  
8سرعت و متوسط مسافت طي شده در يـك زمـان خـاص، در هـر     

ايـن اطلاعـات در مجمـوع اجـزاي الگـوي      . گـردد ناحيه محاسبه مي
.دهندكاربر را تشكيل ميماوسحركات 

مـوثر  مـاوس پارامترهايي كه  بر دقت و صحت رديابي يكي از 
وضوح تصوير در الگواگر . صفحه نمايش است1است،  وضوح تصوير 

ردياب بـر روي وضـوح تصـوير    فرآيندي پردازش شده باشد وخاص
اين كار طيف وسيعي از اطلاعات جمع ديگري محاسبه شده باشد، 

. ودشمينتايج منعكس و رويتحت تاثير قرار خواهدراآوري شده 
سيسـتم عامـل و   سرعت اشاره گر ماوس ها يكي ديگر از پارامتر

بـر  ؛ هر گونه تغيير در ايـن تنظيمـات   باشدميآنتنظيمات شتاب
تـاثير  رفتـار كـاربر   روي در نتيجه،شده، و محاسبههاي روي شكل

.خواهد گذاشت

زير سيستم تشخيص الگوي تايپ.�� �

مشـابه الگـوي   رفتاري است كـه  بيومتريكروش يك الگوي تايپ 
هـا نيـاز   به ابزار جديـدي بـراي بدسـت آوردن داده   ماوسحركات 
جهت بدست آوردن الگوي تايپ، فواصل زماني ضـربات وارد  . ندارد

در هنگام تايپ كاربر ارزيابي شده و به شـكل  2شده به صفحه كليد
ني بر اين روش مبت. آيندامضايي براي شخص مورد نظر بدست مي

باشد كه هر كاربر الگوي تايپ خاص خود را دارد و اين حقيقت مي
هاي ديگري به عنوان روش تقويت كننده در تلفيق با روشمعمولاً

هايي كه جهت ارزيابي الگوي تايـپ  برخي ويژگي. شوداستفاده مي
نگـه  پـايين  زمـان  مـدت : گيرنـد عبارتنـد از  مورد استفاده قرار مي

، كليـد وارد شـده بـه  صـفحه    هـاي  بين ضـربه وقفه، داشتن كليد

١Resolution
٢KeyStroke Dynamics

نگـه داشـتن   بـالا و پـايين  دادن وفشار. و غيرهسرعت كلي تايپ
قابـل تشـخيص   مـدرن بـه آسـاني    نويسي در زبانهاي برنامه كليد 
بنابراين به سادگي مي توان با توجه بـه زمـان فشـار دادن و    . است

محاسـبه  رها كردن كليد، فاصله زمـاني فشـار دادن يـك كليـد را    
گاهي لازم است براي هر كاربر بيش از يك الگو ثبـت گـردد   . نمود

كـار  ، روحيه يا محيطچرا كه الگو بستگي به چيدمان صفحه كليد
.دارد

: هاي متعددي وجود دارد مانندجهت تحليل الگوي تايپ روش
.  هـاي عصـبي  هاي آمـاري و شـبكه  هاي منطق فازي، روشتكنيك

هـاي آمـاري   ان داده شـده اسـت روش  نش ـ[16]همانطور كـه در  
از اعمال كاربر دريافـت  دو ويژگي اصلي كه . بيشترين دقت را دارند

.كليـد فشـرده شـده   اسكي كد : كد كليد) الف:عبارتند ازگردد مي
ي زماني بين تايپ فاصلهاين پارامتر: ي زماني بين اعمالفاصله) ب

digraphزمـاني  فاصـله  بـه ايـن   .دهددو كليد متوالي را نشان مي

بنـدي صـفحه  طرحمذكور وابسته بهزمانييفاصله. شودگفته مي
آوري داده از آن استفاده سخت افزاري است كه جهت جمعكليد و

ن اسـت كـه   اي ـاين راهكارهدفبه همين علت.[10,16]مي شود
-مشخصهزمشتق ا، الگوي تايپتحليلهاي برگزيده برايمعماري

لـذا  .ي عملكرد كاربر باشـد امل تاثيرگذار بر نحوهوهاي ماشين و ع
ي زماني را به كل زمان سپري شده بـراي تايـپ كامـل    نسبت بازه

بنـابراين خـواهيم   . گيـريم در نظر مـي digraphكلمه را به عنوان 
:داشت

R=(r1بردار مرجع                     ,r2 ,r3 , … , rN)

هاي توليد شـده از يـك كلمـه بـه     diagraphشامل Nبرداري با طول
.گرددكه هنگام الگوبرداري از كاربر ايجاد مي N+1طول 

U=(u1بردار تست       , u2 , … , uN)

كـه هنگـام تأييـد     N+1طـول  از كلمـه بـه   Nبرداري با طول 
سپس اين دو . گرددكاربر و در حين تايپ ايجاد ميرديابيهويت و 

شوند كه از ذكـر  بردار با معيارهاي مشخصي با يكديگر مقايسه مي
معيارهـاي  .شـود مـي خـودداري فضـا كمبـود بـدليل اين معيارها

را FRRوFARاند كـه ميـزان   انتخابي بر اين اساس برگزيده شده
حاصـل ايـن   .كمتـر يخطاو به حداقل برسانند يعني دقت بيشتر 

.نمايدييد هويت كاربر را مشخص ميمقايسه نتيجه تأ

پهناي باند مورد نيازمحاسبه .	� �

كه اطلاعات بيومتريك كاربر در سـمت  شدهدر اين مقاله پيشنهاد 
اطلاعـات  كليـه  بـه همـين جهـت   . دشـو پـردازش  دهندهيسسرو

جهـت  .شـود مـي ارسـال  دهنـده سرويسسمت بيومتريك كاربر به
ثانيـه  20هاي زمانيدر بازههاي بيومتريكدادهرديابي دقيق كاربر،

در ايـن صـورت اگـر هـر تصـوير      .گردددهنده ارسال ميبه سرويس
حافظه نيـاز داشـته  كيلو بايت100به طور متوسط استخراج شده 

چهرهتصويرمربوط بهكيلو بايت اطلاعات 300در هر دقيقه ،باشد
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ه اينكه اطلاعات ببا توجه . گرددميارسال دهنده سرويسبه سمت 
در ،تساطلاعات متني او صفحه كليد صرفاًماوسدريافت شده از 
و در مجمـوع پهنـاي بانـد    باشدكيلو بايت مي100دقيقه كمتر از 

.كيلو بايت در دقيقه است400مورد نياز به طور متوسط 

معماري سيستم-5

در و ثبت الگورببيومتريك كارهايدادهپردازشدر مدل ارائه شده 
ذكر گرديـد  لاًنطور كه قباهم.گيردمينجام ادهندهسمت سرويس

ل بهتـري  پذيري و پردازشـي شـك  ر امنيت، تطبيقوش از نظراين 
تأييـد هويـت و كنتـرل حضـور دو     هـاي زيربرنامـه .هد داشتاخو

يـادگيري دهنـده  سيستم مجزا بـوده و هـر دو بـر روي سـرويس    
نيـاز جهـت اسـتفاده از    ابزارهـاي مـورد  .الكترونيكي قـرار دارنـد  

در ايـن صـورت  .باشـد مـي دوربـين وب رايانه شخصي و ،سيستم
.توان هر سه بيومتريك ذكـر شـده را از كـاربر دريافـت نمـود     مي

ه كه قابليت اضـافه شـدن   گرديدمدل ارائه شده به شكلي طراحي 
نهـا  آو سازگار شدن بـا  متن باز هاي مديريت يادگيري به سيستم

نشـان داده معمـاري مـدل پيشـنهادي    5در شكل .را داشته باشد
.شده است

معماري مدل پيشنهادي- 5شكل

پياده سازي- 6

در اين مقاله مسئله كنترل دسترسـي و حضـور بـا اسـتفاده از     
يـك   BioWebAuth.گيـرد انجام مـي 1BioWebAuthچارچوب 

است كه به منظور فراهم كـردن  2متن باز جاواافزاريچارچوب نرم
نرم افزار يا دسـتگاه  وسيله وب هنگام ورود بمبتني بر تأييد هويت 
توسـعه يافتـه يـك    BioWebAuth. گردد، استفاده ميبيومتريك

سيستم تأييد هويت مبتني بر وب است كه سرويس تأييـد هويـت   
در ابتدادر CASسيستم.[2,15]شودناميده مي) CAS(3مركزي

١Biometrics For Web Authentication
٢Open Source Java Framework
٣Central Authentication Service

توسـعه يافتـه و بعـد از آن تحـت حمايـت      )  Yale(دانشگاه ييـل  
.[15]قرار گرفت) JA-SIG(4انجمن علاقمندان به معماري جاوا

قابليـت تأييـد   ايـن بـوده كـه   CASهدف اصلي اسـتفاده از  
ييد هويت مركزي اضـافه گـردد تـا    أهويت بيومتريك به سرويس ت
وجـود  CASهاي ارائـه شـده توسـط    امكان استفاده از زير ساخت

يـك مكـانيزم دسترسـي مبتنـي بـر       BioWebAuth.داشته باشد
با استفاده از ايـن مكـانيزم ورود   LMS؛ دهده ميئبيومتريك را ارا

دانشجو به سيستم را كنترل كرده و هويـت واقعـي او را تشـخيص    
دهـد بــراي كنتــرل بــه مـا اجــازه مــي BioWebAuth.دهــدمـي 

انتخاب نهـايي  .ها را با هم تركيب نماييمبيومتريكدسترسي انواع
بيومتريـك  بـر اسـاس  و كنترل حضورما براي فرآيند تأييد هويت

حركـات مـاوس و   الگـوي  رفتـاري  بيومتريـك  دو و فيزيكي چهره
.[2,4]استالگوي تايپ
ماننـد  مـتن بـاز  مديريت يـادگيري الكترونيكـي  هاي سيستم
Moodle ،ILIAS وClarolineاي از هــاي شــناخته شــدهنمونــه

ييـد هويـت بـر    أهـاي كـاربردي وب هسـتند كـه قـادر بـه ت      برنامه
بـراي نشـان دادن   Clarolineما از سيسـتم .هستند CASاساس

.كنيمسيستم توسعه داده شده، استفاده مي5قابليت استفاده

ارزيابي نتايج- 7

جهت محاسبه چندگانههدف اين مقاله ارائه يك راهكار بيومتريك 

ايـن راهكـار در يـك    . باشدميزان حضور در كلاس الكترونيكي مي

ــك     ــده و از ي ــعه داده ش ــي توس ــيط آزمايش ــام  LMSمح ــه ن ب

Claroline    جهت آزمايش الگـوريتم پيشـنهادي اسـتفاده گرديـد .

در يـك  Clarolineهشت دانشجو رشته كامپيوتر بـا اسـتفاده از    

آزمـايش در  . دقيقه  شركت كردنـد 60كلاس الكترونيكي به مدت 

يك كلاس درس معمولي  انجام شد به طوري كـه يـك كـامپيوتر    

بـراي ارزيـابي   . براي هر دانشجو وجود داشتدوربين وبمجهز به 

ثانيـه بـه عنـوان    3روش پيشنهادي از هر كاربر دو ويدئو به مدت 

و صفحه كليد يـك الگـو   ماوسبا الگوي چهره و از نحوه كاركردن

دقيقـه كـلاس بـا توجـه بـه الگـوريتم       60در مـدت  . ثبت گرديـد 

.حاصل گرديد1جدول درپيشنهادي نتايج ذكر شده

كـاربر نيـاز بـه تأييـد هويـت      1كاربر تنها 8در آزمايش ما از 

در حـالي  . باشـد از كاربران مي% 12,5اين ميزان  . دارندتيركامش

از كـابران درخواسـت   % 18,75بـه ]5[كه در راهكار ارائه شده در 

اضافه كردن بيومتريـك هـاي   . شودداده مييتاركتأييد هويت مش

كليـد در ايـن راهكـار باعـث     و صفحهماوسرفتاري الگوي حركات 

٤Java Architectures Special Interest Group
٥Usability

مللي يادگيري و آموزش الكترونيكيالپنجمين كنفرانس ملي و دومين كنفرانس بين
The Second International Conference on E-Learning and E-Teaching

1389آذر 11و 10،ايران، تهران
)تكنيك تهرانپلي(دانشگاه صنعتي اميركبير 



. باشـد با استفاده از چهره مـي تيركامشهويتنياز به تأييدكاهش 

مزيـت  . درجه راحتي كاربران افزايش يافته اسـت مدلبنابراين در

ديگر اين راهكار نسبت به راهكارهاي ديگر نياز به كمترين پهنـاي  

.باشدباند شبكه مي

الكترونيكيدرصد حضور دانشجويان در كلاس -1جدول
با استفاده از راهكار پيشنهادي

ميزان حضور با 
حد آستانه
2%

ميزان حضور 
با حد آستانه

5%

ميزان حضور 
واقعي

%100%98%195دانشجو 
%100%100%299دانشجو 
%100%98%397دانشجو 
%100%97%496دانشجو 
%70%69%568دانشجو 
%82%81%679دانشجو 
%60%57%754دانشجو 
%10%9%88دانشجو 

و كارهاي بعديگيري يجهنت-8

ي در صـورتي موفـق   ك ـيالكترونيادگيريمانندشدهعيتوزخدمات
وحفـظ ت،ي ـامنويخصوصميحر،خواهد بود كه قابليت اطمينان

عمليـات مهمـي ماننـد    ارائـه شـده  با استفاده از مدل. شودتيتقو
تـر انجـام   ، دقيقتر و كامـل رديابيكنترل حضور دانشجو، ارزيابي و 

راهكار ارائه شده حضور دانشجو مقابل كامپيوتر و شركت . گيردمي
كـه ي هنـوز  حـال در. نمايـد را تضمين ميالكترونيكياو در كلاس 

انسـاني وجـود   دخالـت عامـل گرفتنرظندرباهداستفاسوءامكان
هاي نظارت انساني در روش% 100در حال حاضر تنها امنيت . دارد
 ـارائـه ،عملكردبهبودجهتي در آتيهاتيفعالجملهاز. است كي
حداقلبهوالكترونيكي آزموندردانشجوقيدقكنترلجهتمدل

 ـابهيابيدستريمسدر. باشديمآزموندراستفادهءسورساندن ني
يروان ـتيوضعويرفتار،يجسماطلاعاتپردازشوكنترلمهم،

.شودواقعثمرمرثماريبستوانديمدانشجو
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