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 چکیده 

. شده است لیتبد یبریحملات سا یجذاب برا یخود، به هدف ندهیشدن فزا یتالیجیبا د رانیحوزه سلامت در ا

 یبرا ییسلامت و ارائه راهکارها یهاداده یبریسا تیامن نهیموجود در زم یهاچالش یمطالعه بررس نیهدف از ا

و نشت  نگیشیف ،یافزارباج لاتکه حم دهدینشان م جی. نتاباشدیاطلاعات حساس م نیحفاظت موثر از ا

صص متخ یرویکمبود ن ،یتیامن یهارساختیضعف ز لیهستند که به دل یاصل داتیاطلاعات حساس از جمله تهد

 دینوع جد کی ییبه شناسا نیپژوهش همچن نیا یهاافتهی. شوندیم دیجامع و هماهنگ تشد کردیرو کیو نبود 

 ی. برادهدیرا هدف قرار م یپزشک یربرداریتصو یهاستمیخاص س طورکه به  کندیاشاره م یافزاراز حمله باج

 تیجامع و تقو نیقوان نیتدو ،یانسان یرویآموزش ن ،یتیامن یهارساختیدر ز یگذارهیسرما ت،یبهبود وضع

ه ب تواندیم زیدر حوزه سلامت ن یبریسا تیامن یمرکز تخصص کی جادیاست. ا یضرور یبخشنیب یهمکار

 یاثربخش یابیارز یبرا یشتریب قاتیحال، تحق نیعمل کند. با ا بانیکننده و پشتهماهنگ هادن کیعنوان 

 است. ازیحملات مورد ن ینیبشیپ یهاو توسعه مدل یشنهادیپ یراهکارها

 .هاداده تیامن، ارزیابی ریسک، مراکز بهداشتیامنیت سایبری،  :هاکلیدواژه

 

 مقدمه

 زین یبریحملات سا یبلکه اهداف اصل ،یسلامت نه تنها مراکز ارائه خدمات درمان یهاستمیامروز، س یتالیجید یایدر دن

به شمار  یاطلاعات و تداوم ارائه خدمات درمان یخصوص میحر ماران،یسلامت ب یبرا یجد یدیحملات، تهد نیهستند. ا

 یو خسارات مال افتهی شیافزا یریبه طور چشمگ داتیتهد نیا بهداشت، یسازمان جهان ری[. براساس گزارشات اخ1] رودیم

در حوزه  یاطلاعات یهاستمیس یدگیچیکه با پ رانیدر ا ژهیروند رو به رشد، به و نی[. ا2را به بار آورده است ] یهنگفت

 .کرده است جادیرا ا یمنحصر به فرد یهامواجه است، چالش یالمللنیب یهامیمتخصص و تحر یرویسلامت، کمبود ن
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 ی[، به خوب3قرار داد ] ریرا در سراسر جهان تحت تأث مارستانیکه صدها ب  WannaCryافزارمانند حمله باج ییدادهایرو

 زین انریهستند. ا ریپذبیآس داتیتهد نیسلامت، چقدر در برابر ا یهاستمیمانند س یاتیح یهارساختیکه ز دهدینشان م

خود بوده است.  یبهداشت یهاستمیبه س یمتعدد یبریشاهد حملات سا ریاخ یهانبوده و در سال یقاعده مستثن نیاز ا

 یاتیو ح یصنعت یهارساختیهدف قرار دادن ز یکه به طور خاص برا  Flameو Stuxnet ، Gauss مانند ییبدافزارها

 .[4هستند] داتیتهد نیاز ا ییهاشده بودند، نمونه یطراح

 یبریقرار دارند؛ و مهاجمان سا یبریسا داتیاطلاعات، همواره در معرض تهد نیتراز حساس یکیسلامت به عنوان  یهاداده

حساس  یهاداده نیبه ا یبه دنبال دسترس ،یاتیح یهارساختیاختلال در ز جادیا ای ،یاخاذ ،یبا هدف کسب سود مال

 یو بروز خسارات مال مارانیاطلاعات حساس ب یمنجر به افشا ،یدرمان دماتحملات، علاوه بر اختلال در ارائه خ نیهستند. ا

ه روزافزون ب یو وابستگ یکیتیژئوپل تیاهم لیبه دل انهیکه منطقه خاورم دهدیاند. مطالعات نشان مشده یقابل توجه

 است. یبریحملات سا یاز اهداف اصل یکی ن،ینو یهایفناور

نقاط  ییمطالعه، شناسا نیهدف ا ،یبریحملات سا شیاطلاعات در حوزه سلامت و افزا تیروزافزون امن تیبا توجه به اهم

 یملجامع و ع یمسئله و ارائه راهکارها یهاشهیر لیتحل دات،یتهد نیسلامت در برابر ا یهاستمیس یهایریپذبیضعف و آس

است که بتواند به طور موثر از  ییرهاپژوهش به دنبال ارائه راهکا نیا حوزه است. نیدر ا یبریسا تیامن تیتقو یبرا

 یارتقا ینقشه راه برا کیبه عنوان  تواندیپژوهش م نیا جینتا. محافظت کند یبریسلامت در برابر حملات سا یهاستمیس

 .ردیگکشورها مورد استفاده قرار  ریو سا رانیدر نظام سلامت ا یبریسا تیامن

 روش شناسی

و برخی منابع  Google Scholar و Scopus ،PubMed های اطلاعاتی معتبرپایگاه، از مروری روایتی در این مطالعه

، «حوزه سلامت»، «امنیت سایبری»برای جستجوی مقالات استفاده شد. کلمات کلیدی مرتبط با موضوع مانند خبری 

د استفاده قرار گرفت. ها در جستجوها موربه همراه ترکیبات مختلف آن «تهدیدات سایبری» «مرور سیستماتیک»، «ایران»

ها در این زمینه مورد بررسی قرار در نظر گرفته شد تا به روزترین پژوهش 2224تا  2222محدوده زمانی جستجو از سال 

برای انتخاب مقالات مورد مطالعه، معیارهای ورود و خروج مشخصی در نظر گرفته شد. مقالاتی که به طور مستقیم . گیرند

شناسی مشخصی برای بررسی موضوع داشته باشند، وارد ی در حوزه سلامت ایران پرداخته و روشبه موضوع امنیت سایبر

ود، در ها در دسترس بمتن کامل آنچکیده یا مطالعه شدند. همچنین، مقالاتی که به زبان فارسی یا انگلیسی منتشر شده و 

ت، از یک فرم استاندارد استفاده شد. اطلاعاتی مانند برای استخراج اطلاعات از مقالا مطالعه مورد بررسی قرار گرفتند. این

اج های استخرها. دادهدر این فرم ثبت شد. برای تحلیل داده های اصلییافتههدف، و عنوان مقاله، نویسندگان، سال انتشار، 

 .ت ارائه شدبندی شدند. در نهایت، نتایج به صورت توصیفی و با استفاده از نقل قول از مقالامشابه گروهو  شده

 یافته ها

در حوزه  یبریسا تیامن تیاز آن است که وضع ی، حاک1ارائه شده در جدول  یهابر داده هیپژوهش، با تک نیا یهاافتهی

 یو آگاه یتیامن یهارساختیضعف در ز ژه،یقرار دارد. به و یترنییدر سطح پا افتهیتوسعه ینسبت به کشورها رانیسلامت ا

لات که حم دهدینشان م داتیتهد راتییروند تغ لیشده است. تحل ییشناسا وزهح نیدر ا یاصل یهاکارکنان از جمله چالش
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ان دو به عنو نگیشیو ف یافزارحملات باج کهیطوراند، بهحرکت کرده یشتریب یو هدفمند یدگیچیبه سمت پ یبریسا

 حوزه مطرح هستند. نیغالب در ا دیتهد

 

 افتهیتوسعه یکشورها یبا برخ سهیدر مقا رانیدر حوزه سلامت ا یبریسا تیامن تیوضع -1جدول 

 نتایج محیط هدف سال نویسندگان عنوان مقاله

تهدیدات سایبری و تأثیر 

 بر امنیت ملیآن 

 

 ،پورخلیلی علی

 یاسر نورعلی وند

 

تهدیدهای  1331

سایبری چگونه بر 

امنیت ملی تأثیر 

گذارند و این می

اثرگذاری در چه 

خود را ابعادی 

 .سازدنمایان می

فضای 

 سایبری

ویژگیهای فضـای سـایبری 

همچـون قیمـت پـایین ورود، 

گمنـامی، آسـیبپـذیری و 

نامتقارنبودن، پدیده انتشار 

قدرت را به وجود آورده است، 

بدین معنی که اگر تا کنون 

دولتها بازی قدرت را تنها میان 

خود تقسیم کرده بودند، از این 

را بـا بـازیگران  پس بایـد آن

دیگـری همچون شرکتهای 

گروههای  خصوصی،

سـازمانیافتـه تروریسـتی و 

جنـایی و افـراد تقسـیم 

نمایند، اگر چه هنوز این 

دولتها هستند که در این عرصه 

نقش مهمـی را بـازی 

مـیکننـد. بـه طبع، این پدیده 

امنیت ملی دولتها را از 

تأثیرگذاری خود بینصیب 

 ذاشتنخواهد گ

ارائه روشی برای 

سایت شناسایی وب

فیشینگ سرویس 

 پرداخت اینترنتی

 ضا شاهلامرغ

سلمان  ،محمدی

 زاده کمالی

جدید  یروش ائهار 1331

برای شناسایی 

وبسایت فیشینگ 

در بانکداری 

 اینترنتی است

ایت سوب 

های 

 قانونی

وش پیشینهادی، وب سایت ر

های قانونی را فیشینگ تلقی 

 نمیکند

بررسی حملات کانال 

جانبی حافظه نهان بر 

روی پیاده سازی الگوریتم 

 AES رمز

محمد جدیدی، 

 مهدی اصفهانی

مرور انواع حملات  1333

حافظه نهان روی 

سازی پیاده

 رمز الگوریتم

AES 

پردازنده 

 ها

حملات کانال جانبی زمان 

مبتنی بر حافظه نهان کاربردی 

می باشد و تهدیدی جدی و 

سامانه های امنیتی عملی علیه 

 .است

https://quarterly.risstudies.org/article_2414_349b1e97c39831c215f13780d61fe9b2.pdf
https://quarterly.risstudies.org/article_2414_349b1e97c39831c215f13780d61fe9b2.pdf
https://quarterly.risstudies.org/?_action=article&au=1212379&_au=%D8%B9%D9%84%DB%8C++%D8%AE%D9%84%DB%8C%D9%84%DB%8C%E2%80%8C%D9%BE%D9%88%D8%B1+%D8%B1%DA%A9%D9%86%E2%80%8C%D8%A2%D8%A8%D8%A7%D8%AF%DB%8C
https://quarterly.risstudies.org/?_action=article&au=1212380&_au=%DB%8C%D8%A7%D8%B3%D8%B1++%D9%86%D9%88%D8%B1%D8%B9%D9%84%DB%8C+%D9%88%D9%86%D8%AF
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تهدیدهای سایبری و 

اقدامات امنیتی در فضای 

مجازی؛ بررسی 

 رویکردهای ایالات

متحده آمریکا و جمهوری 

 اسلامی ایران

 

آرمین امینی، 

محمد کاظم 

 صیاد

ها بررسی راهبرد 1333

و رویکردهای دو 

کشور ایران و 

آمریکا و همچنین 

کشف نقاط ضعف 

های و یا کاستی

موجود در حوزه 

امنیت سایبری با 

به تهدیدات  توجه

موجود در فضای 

 .مجازی

حوزه 

امنیت 

 سایبری

متخصصان فضای سایبری در 

ایران به شناسایی تهدیدهای 

 سایبری از پیش توجه کمتری

نتیجه در حوزه  داشته و در

ها و رغم فعالیتامنیت ملی، به

 شدهتدابیر خوب اندیشیده

پیشین، راهکارهای مقابله با 

تهدیدهای سایبری با توجه به 

روند تهدیدات باید 

شده و تدابیر روزرسانیبه

 .جدیدی اتخاذ شود

ارائه یک چارچوب 

مفهومی برای ارزیابی 

رمایگی و آموزش آگاهی پُ

 از امنیت اطلاعات کاربران

محمد حسن 

زاده، نرگس 

 جهانگیری

 کی جادیا 1333

چارچوب جامع 

برای کمک به 

ها و افراد سازمان

سطح  در ارزیابی

 واطلاعات  تیامن

اتخاذ اقدامات 

برای  مناسب

 بهبود آن.

جوزه 

اطلاعات 

 سازمانی

آموزش امنیت اطلاعات 

در برنامه ریزی . ضرورت دارد

اطلاعات به آموزش امنیت 

کارکنان بایستی درجه 

سازمانی, رشته تحصیلی و رده 

شغلی آنها مورد توجه قرار 

بگیرد تا آموزش ها بتواند موثر 

 .واقع شوند

 

را به صورت زیر دسته بندی  رانیدر حوزه سلامت ا یبریسا تیامن تیوضع یحاصل از بررس جینتابه طور خلاصه، می توان 

  .نمود

 :کلیهای یافتهالف( 

های صورت گرفته، رغم تلاشدهد که وضعیت امنیت سایبری در حوزه سلامت ایران، علیها نشان میتحلیل جامع داده

 .های جدی مواجه استهمچنان با چالش

https://ns.sndu.ac.ir/article_1258_d364469ec2db6927906f4f9698f2042b.pdf
https://ns.sndu.ac.ir/article_1258_d364469ec2db6927906f4f9698f2042b.pdf
https://ns.sndu.ac.ir/article_1258_d364469ec2db6927906f4f9698f2042b.pdf
https://ns.sndu.ac.ir/article_1258_d364469ec2db6927906f4f9698f2042b.pdf
https://ns.sndu.ac.ir/article_1258_d364469ec2db6927906f4f9698f2042b.pdf
https://ns.sndu.ac.ir/article_1258_d364469ec2db6927906f4f9698f2042b.pdf
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 بر اساس شاخص جهانی امنیت سایبری :وضعیت کلی امنیت سایبری(GCI)ای متوسط قرار دارد ، ایران در رتبه

های امنیتی و آگاهی هایی در زیرساختکشورهای پیشرو در حوزه فناوری اطلاعات، ضعف و در مقایسه با برخی

 .[1] شودعمومی از تهدیدات سایبری مشاهده می

 کنند عبارتند ازترین تهدیدات سایبری که حوزه سلامت ایران را تهدید میاصلی :تهدیدات اصلی: 

o ها، به یکی ها و درخواست باج برای بازگرداندن آندادهاین نوع حملات با رمزگذاری  :افزاریحملات باج

 .[6] ها و مراکز درمانی تبدیل شده استترین تهدیدات برای بیمارستاناز جدی

o های جعلی، مهندسی اجتماعی و فریب کاربران برای افشای اطلاعات حساس از طریق ایمیل: فیشینگ

 .[7] یکی دیگر از تهدیدات رایج در حوزه سلامت است

o های امنیتی و خطاهای انسانی، نشت اطلاعات حساس بیماران به دلیل ضعف در سیستم :نشت اطلاعات

 .[8] ناپذیری داشته باشدتواند عواقب جبرانمی

o های حیاتی حوزه سلامت، با هدف اختلال در حملات هدفمند به زیرساخت :حملات سایبری هدفمند

 .[3] در تهدیدات قابل توجه هستناز دیگ ارائه خدمات و کسب اطلاعات حساس،

 راهکارهای موجود: 

o تصویب قوانین و مقررات مرتبط با امنیت سایبری در حوزه سلامت، گام  :تدابیر قانونی و مقرراتی

 .مهمی در جهت ارتقای امنیت سایبری است

o سایبری، های آموزشی برای افزایش آگاهی کارکنان در زمینه امنیت برگزاری دوره :آموزش کارکنان

 .[3] نقش مهمی در کاهش خطرات ناشی از خطاهای انسانی دارد

o های تشخیص ها، سیستمهای نوین مانند فایروالگیری از فناوریبهره :های امنیتیاستفاده از فناوری

 .[3] ها ضروری استها و دادهنفوذ و رمزنگاری، برای محافظت از سیستم

o های مختلف، از جمله وزارت بهداشت، وزارت ارتباطات و سازمانهمکاری بین  :بخشیهمکاری بین

 .[3] های امنیتی، برای مقابله با تهدیدات سایبری بسیار مهم استسازمان

ها و نبود یک رویکرد جامع و هماهنگ، باعث شده است که رغم وجود این راهکارها، ضعف در اجرای آنبا این حال، علی

 .عنوان یک چالش جدی برای حوزه سلامت ایران باقی بماندتهدیدات سایبری همچنان به 

 های خاصیافتهب( 

 مقایسه با سایر کشورها: 

o های امنیتی در حوزه سلامت دهد که زیرساختمقایسه نشان می :های امنیتیسطح بلوغ زیرساخت

یی به پاسخگوهای مدیریت ریسک سایبری، ویژه در حوزهیافته غربی، بهایران نسبت به کشورهای توسعه

 .[12] تری قرار داردهای پیشرفته امنیتی، در سطح پایینحوادث و استفاده از فناوری

o سطح آگاهی و آموزش کارکنان حوزه سلامت در ایران در زمینه امنیت : آگاهی و آموزش کارکنان

وقوع  ش احتمالمنجر به افزای موضوع تر است. اینسایبری، به ویژه در مقایسه با کشورهای پیشرو، پایین

 .[11] شودخطاهای انسانی و نفوذ مهاجمان می
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o های قانونی و مقرراتی مرتبط با امنیت سایبری در حوزه چارچوب: های قانونی و مقرراتیچارچوب

های اخیر تقویت شده است، اما همچنان نیازمند تکامل و تطبیق با سلامت ایران، اگرچه در سال

 .[12] المللی استاستانداردهای بین

o گذاری در حوزه امنیت سایبری در ایران نسبت به میزان سرمایه :گذاری در امنیت سایبریسرمایه

 .[13] سایر کشورها کمتر بوده و این امر بر کیفیت و کمیت اقدامات امنیتی تأثیر گذاشته است

 تحلیل روند تغییرات تهدیدات: 

o لامت ایران به سمت پیچیدگی و هدفمندی تهدیدات سایبری در حوزه س :پیچیدگی روزافزون حملات

ها استفاده تری برای نفوذ به سیستمهای پیشرفتهبیشتری حرکت کرده است. مهاجمان از ابزارها و تکنیک

 .کنندمی

o ها و ترین تهدیدات برای بیمارستانافزاری به یکی از جدیحملات باج :افزاریافزایش حملات باج

ها و ایجاد اختلال در ارائه این نوع حملات با هدف اخاذی از سازمان مراکز درمانی تبدیل شده است.

 .گیردخدمات صورت می

o های پذیریبرداری از آسیبمهاجمان به دنبال بهره :های زنجیره تأمینپذیریبرداری از آسیببهره

 .های بیمارستانی نفوذ کنندافزارها و تجهیزات پزشکی هستند تا به سیستمموجود در نرم

o های خاص در حوزه سلامت، با هدف سرقت حملات هدفمند به سازمان :افزایش حملات هدفمند

 .ها، رو به افزایش استاطلاعات حساس یا ایجاد اختلال در عملیات آن

 ارزیابی اثربخشی راهکارها: 

o تنهایی آموزش کارکنان در زمینه امنیت سایبری، اگرچه اهمیت بالایی دارد، اما به  :آموزش کارکنان

 .برای مقابله با تهدیدات پیچیده کافی نیست

o های تشخیص نفوذ، در ها و سیستمهای امنیتی مانند فایروالاستفاده از فناوری :های امنیتیفناوری

 .کاهش خطر حملات موثر بوده است

o مقابله های مختلف در حوزه سلامت و فناوری اطلاعات، برای همکاری بین سازمان :بخشیهمکاری بین

 .با تهدیدات سایبری پیچیده، ضروری است

o افزارها، به دلیل ها و نرمروزرسانی مداوم سیستماجرای برخی از راهکارها مانند به :های اجراییچالش

 .هایی مواجه استای و فنی، با چالشهای بودجهمحدودیت

 یبردارریتصو یهاستمیموجود در س یهایریپذبیآس ییبا شناسا یبریاز آن است که مهاجمان سا یپژوهش حاک نیا جینتا

 ریأثت یخدمات درمان تیفیبر ک میاند که قادر است به طور مستقکرده یرا طراح یافزاراز حملات باج یدینوع جد ،یپزشک

قطه ن کیبه عنوان  ،یمارستانیب یهامتصل به شبکه یپزشک یهاستگاهکه د دهدیپژوهش نشان م نیا ن،یگذارد. همچن

ه استفاد ن،ی. علاوه بر اآورندیو هدفمندتر را فراهم م تردهیچیعمل کرده و امکان انجام حملات پ یبریمهاجمان سا یورود برا

 یسینوبرنامه یکدها ینیگزیامنجر به ج تواندینوظهور است که م دیتهد کی ،یبریحملات سا یدر طراح یاز هوش مصنوع

 یتیامن یتوسعه راهکارها تیبر اهم هاافتهی نیشود. ا یمراقبت بهداشت یهاستمیاختلالات گسترده در س جادیو ا یاتیح

 .[14] کندیم دیدر حوزه سلامت تأک یبریسا داتیمقابله با تهد یجامع برا
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 بحث

روبرو است. ضعف در  یبریسا تیدر حوزه امن یجد یهابا چالش رانیکه نظام سلامت ا دهدیمطالعه نشان م نیا یهاافتهی

در  تمسیس نیا یریپذبیآس یجامع، از جمله عوامل اصل کردیرو کیمتخصص و نبود  یرویکمبود ن ،یتیامن یهارساختیز

 یهارساختیز یریگهدف شیبر افزا یمبن نیشیبا مطالعات پ هاافتهی نیروزافزون هستند. ا یدگیچیبا پ یبریبرابر حملات سا

 یهاستمیکه به طور خاص س یافزاراز حمله باج دینوع جد کی یی[. شناسا14]  همسو است یبریتوسط مهاجمان سا یاتیح

 ریحوزه و ضرورت اتخاذ تداب نیدر ا یبریسا داتیدهنده تکامل مداوم تهدنشان دهد،یرا هدف قرار م یپزشک یربرداریتصو

 است.  ترشرفتهیپ یتیامن

ها آن یریپذبیسطح آس شیسلامت و افزا یهاستمیشدن روزافزون س یتالیجید نیب یمیپژوهش، ارتباط مستق نیا جینتا

کنان کار یآگاه یو ارتقا یتیامن یهارساختیدر ز یگذارهیسرما تیاهم افته،ی نی. ادهدینشان م یبریسا داتیدر برابر تهد

 یهاتیمنطقه خاص، از جمله محدود کیو تمرکز بر  ینمونه آمار یهاتیحال، محدود نی. با اسازدیآشکار م شیاز پ شیرا ب

 [.11باشد ] رگذاریتأث جینتا یریپذمیبر تعم تواندیپژوهش است که م نیا

 . ضعفکندیم دیدر حوزه سلامت را تأک یبریسا تیبهبود امن یجامع برا یکردیمطالعه، ضرورت اتخاذ رو نیا یهاافتهی

حوزه هستند.  نیدر ا یاصل یهاهماهنگ، از جمله چالش کردیرو کیمتخصص و نبود  یرویکمبود ن ،یتیامن یهارساختیز

 .[61] دارند دیو آموزش تاک هارساختیدر ز یگذارهیسرما تیهمهمسو بوده و بر ا نیشیبا مطالعات پ هاافتهی نیا

دارد.  یو فرهنگ یقانون ،یسازمان ،یدر عوامل فن شهیر رانیدر حوزه سلامت ا یتیکه مشکلات امن دهدینشان م جینتا لیحلت

مله ها، از جدر بودجه تیامن نییپا یبندتیمتخصص و اولو یرویکمبود ن ،یبریسا تینبود فرهنگ امن ها،رساختیضعف ز

 .[71]حوزه هستند  نیها در اچالش نیترمهم

 :توان به چهار دسته تقسیم کرددلایل اصلی مشکلات امنیتی در حوزه سلامت ایران را می

 های امنیتی پیشرفتهروزرسانی و عدم استفاده از فناوریهای بهها، نبود سیستمضعف زیرساخت: عوامل فنی. 

 هابندی پایین امنیت در بودجهنبود فرهنگ امنیت سایبری، کمبود نیروی متخصص و اولویت: عوامل سازمانی. 

 ضعف قوانین و مقررات مرتبط و عدم اجرای موثر قوانین موجود :عوامل قانونی. 

 آگاهی پایین کاربران از تهدیدات و عدم رعایت اصول امنیت سایبری :وامل فرهنگیع. 

 :شودبرای بهبود وضعیت، پیشنهاد می

 های روزآمد مانند هوش های امنیتی با استفاده از فناوریتقویت زیرساخت :هاگذاری در زیرساختسرمایه

 .مصنوعی

 ای افزایش آگاهی کارکنان در تمامی سطوحهای آموزشی مستمر بربرگزاری دوره :آموزش جامع. 

 های بیمارانتدوین و اجرای قوانین جامع و کارآمد برای حفاظت از داده: تقویت چارچوب قانونی. 

 های مختلف برای ایجاد یک رویکرد هماهنگتقویت همکاری بین سازمان: بخشیهمکاری بین. 
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هایی وجود دارد. به عنوان مثال، تأثیر فرهنگ ، اما همچنان شکافاگرچه این پژوهش به بسیاری از سوالات پاسخ داده است

 .های بیشتر استسازمانی بر رفتار امنیتی کارکنان و نقش عوامل انسانی در وقوع حوادث سایبری، نیازمند بررسی

عه، وابستگی به های اصلی این مطالهایی است. یکی از محدودیتاین مطالعه نیز مانند هر مطالعه دیگری دارای محدودیت

های اطلاعاتی مشخص است. ممکن است مقالات دیگری نیز وجود داشته باشد که در این مقالات منتشر شده در پایگاه

های دیگر منتشر شده باشند که در این مطالعه ها نمایه نشده باشند. همچنین، ممکن است برخی از مقالات به زبانپایگاه

 .اندمورد بررسی قرار نگرفته

 قاتیحقت شودیم شنهادیاست. پ رانینظام سلامت ا یبریسا تیدر حوزه امن ندهیآ قاتیتحق یبرا یپژوهش، نقطه شروع نیا

ش عوامل نق یو بررس ،یبریسا داتیتهد کنندهینیبشیپ یهاتوسعه مدل ،یشنهادیپ یراهکارها یاثربخش یابیبر ارز یآت

 ها،وهیش نیبهتر ییکشورها و شناسا ریبا سا رانیا تیوضع سهیمقا ن،یتمرکز کنند. همچن یبریدر وقوع حوادث سا یانسان

 در کشور کمک کند. یبریسا تیامن تیبه بهبود وضع تواندیم

 گیرینتیجه

 ،یتیامن یهارساختیدر ز یگذارهیحوزه سلامت دارد. سرما رانیو مد گذاراناستیس یبرا یمهم یامدهایپژوهش پ نیا جینتا

 تیامن تیتقو یبرا یاز جمله اقدامات ضرور ،یبریدر برابر حوادث سا عیواکنش سر یهابرنامه جادیآموزش کارکنان، و ا

 داتیمقابله با تهد یبرا یفن یتوسعه راهکارها یبر رو توانندیم ندهیآ یاهپژوهش ن،یحوزه است. همچن نیدر ا یبریسا

 یابیارز یبرا یشتریب قاتیحال، تحق نیبا ا متمرکز شوند. یواقع یهاطیدر مح یتیاقدامات امن یاثربخش یابینوظهور و ارز

مورد  حملات ینیبشیپ یهامسئله و توسعه مدل نیا یو اجتماع یفرهنگ یهاشهیر لیتحل ،یشنهادیپ یراهکارها یاثربخش

 است. ازین
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