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 : چکیده

اطلاعات مشکلاتی را به همراه دارد. یکی از این    این حجم عظیم از هاي اجتماعی در حال انتشار است،  هر روزه حجم بالایی از اطلاعات در شبکه

  وجود آمدن مشکلات و  است، این محتوا توسط حسابهاي جعلی تولید و منتشر میشود و باعث به مشکلات منتشر شدن محتواي غیرمجاز و مخرب

  موجود براي کاربران، نهادهاي تجاري و دیگران در جامعه و دنیا خواهد شد. این پژوهش مشخص میکند که با ترکیب ویژگیهاي هاي جدي  آسیب

هاي انجام شده در این    یافت. آزمایش دست  هاي جدید و تاثیرگذار  ها میتوان به ویژگی  ها و ویژگی  و انجام محاسبات منطقی و عددي روي داده

اساس ویژگیهاي مبتنی بر پروفایل و توییت میباشد شامل   ی که بریهاه  که مجموعه داد  صورت گرفته استها  پژوهش بر روي دو مجموعه داده  

ریتوییت شده، لایك شده، داراي    هاي  ها و نسبت توییت  ها در توییت  و منشن ها URL مجموع هشتگها، ریتوییتها، لایکها،)جدید    ویژگیهاي

 ی که داراي ویژگیهاي مبتنی بر پروفایل میباشد شامل ویژگیهايیهاه  داد  است و مجموعه(  ها  کل توییت  منشن به دارايو  URL   هشتگ، داراي

پیشفرض و داراي    کاربري غیر کاراکتر، موقعیت جغرافیایی فعال و همچنین نام1٠طول نام کاربري کمتر از  ،  1٠٠  هاي بیشتر از  لایك)جدید  

پیشفرض، استفاده از بنر پروفایل کاربري و نسبت دنبال کنندگان به   حداقل یك لیست، فیلد مکان پر و همچنین نام کاربري و تصویر پروفایل غیر

شده در گذشته    ها انجام شده و در هر بخش نتایج پژوهش با دو کار انجام  بند آزمایش  دسته استفاده از پنج الگوریتم  است که با  (سن حساب

  درخت هاي پیشنهادي در این پژوهش، در الگوریتم  از ویژگی  دست آمده، نشان داده شده است که با استفاده  نتایج به مقایسه شده است و طبق

  دقت  J48  الگوریتم،  %٠5/99 الگوریتم جنگل تصادفی دقت،  %99/ 19  الگوریتم درخت تصمیم دقت،  %26/99  هاي ارتقا یافته گرادیان دقت

 . دست آمده دارد  بهبود دقت در اکثر نتایج به به دست آمده است که نشان از  %87/98  و الگوریتم نزدیکترین همسایه دقت  34/99%

 J48، الگوریتم  پروفایل  ،توییتر  ،جعلی  حساب   ،دقت تشخیصکلمات کلیدی:  

 

 مقدمه   -1

  تجربیات،  کار،  نمونه  علایق،  گذاري ها با اشتراکهاي اجتماعی ابزاري موثر در ایجاد ارتباط میان افراد شده است. کاربران در این شبکه امروزه شبکه 

هاي اجتماعی نظیر فیس بوک، توییتر،  میلیارد نفر در شبکه   2حال حاضر بیش از    پردازند.درها با دیگران به تعامل میدیدگاه   و  خود  محصولات

کتر ارسال  اکار   28٠توانند مطالبی به طولشبکه اجتماعی توییتر یك میکروبلاگ است که کاربران در آن می    لینکدین و گوگول پلاس عضو هستند.

  500میلیون کاربر فعال روزانه، که این کاربران روزانه بیش از   157میلیون کاربر عضو دارد و    328ي اجتماعی محبوب بیش از  این شبکه  .کنند

 میلیون حساب است.   48هاي جعلی حدود  براي حساب   2٠16آمار ارائه شده توسط انور و همکاران در سال    .کنندمیلیون توییت ارسال می 

 های جعلی در توییتر از نظر نوع فعالیت : حساب 

 هایی به منظور ترویج یا تخریب محصول و یا یك سرویس خاص. حساب    

 کنند.هاي مالی در این شبکه اجتماعی فعالیت می استفاده  هایی که به قصد سوء حساب    

 هاي منتشر کننده اخبار جعلیحساب    

 هایی با قصد آزار و اذیت دیگران حساب    

سیل به وجود آمدن آسیب هاي جدي براي کاربران توسط این  انهاي جعلی و پت  میزان قابل توجه درآمد در بازار سیاه خرید و فروش حساب

  ها   هاي مالی و حملات سرقت هویت باعث شده که شناسایی و جلوگیري از فعالیت این حساب  ها، از قبیل اذیت و آزار سایبري، کلاهبرداريحساب 
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 یکی از الزامات مهم و پر اهمیت باشد.

 
 هاي جعلی در توییترحساب : انواع  1شکل  

 

 
 : هدف مقاله 2شکل  

 

 

 شبکه های اجتماعی   -2

 گذارند. و اطلاعات خود را با یکدیگر به اشتراک می  هامندي علاقه ها نظرات،  هاي مبتنی بر وب که کاربران در آنسرویس 

 

 هاسازی و پیش پردازش داده فرایند آماده  - 2-1

 سازي داده پاک  ▪

 یکپارچه سازي داده  ▪

 تبدیل داده ▪

 
 : ساختار انتخاب ویژگی3شکل  

 

 معیارهای ارزیابی  - 2-2

 ماتریس درهم ریختگی ▪

 ارائه تجسمی از کارایی یك مدل یادگیري با نظارت 

 معیار صحت یا درستی  ▪
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 ترین معیار براي تعیین کارایی یك الگوریتم دسته بندي  مهم

 معیاردقت   ▪

 نامند. می  Precision درجه تکرارپذیري نتایج، طی اندازه گیري هاي متوالی را  

Precision=
TP

TP+FP
 

 معیار بازخوانی  ▪

 کنددقت تشخیص دسته بندي درست را محاسبه می 

Recall= 
TP

TP+FN    
 

 F-measureمعیار  ▪

آل، مقدار  بندي کننده در شرایط ایده ، براي یك الگوریتم کلاس Recallو     Precisionدار مابین دو کمیت  کننده میانگین وزن توصیف

 باشد. می  1این کمیت برابر با  

       

F-measure=
2×(Recall×Precision)

Recall+Precision 
 

 

 

   ROCمنحنی  ▪

شود.  رسم می  X( روي محور  FPRو نرخ تشخیص مثبت کاذب )  Y( روي محور  TPRدر این منحنی نرخ تشخیص مثبت واقعی )

 باشد بندي میي کیفیت یك مدل دستهدهندهنشان  AUCاصطلاح  مساحت زیر این منحنی یا به

TPR=
TP

TP+FN    
 

FPR= 
TN  

TN+FP
 

       

 پیشینه پژوهش  -3

 اند: نگرش زیر به حل مساله پرداخته   3هاي انجام شده در این زمینه با یکی از  به طور کلی پژوهش 

 باشند. بندي  می هاي مبتنی بر رفتار بر اساس نظریه آماري یا الگوریتم خوشه بیشتر مدل :  مبتنی بر رفتار  -1

 باشند. هاي اجتماعی آنلاین متمرکز می ي کاربري در شبکه ها هاي مبتنی بر گراف بر روابط میان حساب الگوریتم:  مبتنی بر گراف   -2

ها  بند هاي یادگیري ماشینی به آموزش دسته هاي یادگیري ماشین با استفاده از الگوریتماکثر روش :  بندی و یادگیری ماشینمبتنی بر دسته   -3

 پردازند.  می

 

 

 هاي مبتنی بر رفتار پژوهش :  1جدول  

 توضیحات 
شبکه  

 اجتماعی 
 سال گر پژوهش 

جریان کلیك و خوشه بندي رفتارهاي    16٠٠٠با بررسی  

 مختلف، موفق به ایجاد یك سیستم تشخیص سیبل شدند 
RenRen, 

Linkedin 
وانگ و  

 همکاران
2٠13 

، پیشنهاد یك سیستم بوکهاي فیس بررسی لایك

بندي براي جلوگیري  هاي خوشهتشخیص مبتنی بر الگوریتم 

 هااز ترویج ناعادلانه لایك 
Facebook 

لین و  

 همکاران
2٠1٠ 

هاي مخرب با استفاده از محاسبه دقت  شناسایی حساب 

اجتماعی  نسبت به دیگر کاربران از دقت    دارانکاربران سرمایه

 تري برخوردارند پایین 
Twitter  2٠15 فو و همکاران 
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 گراف هاي مبتنی بر  پژوهش :  2جدول

 

 

 

 

 

 

 

 

 

 

 

 

 

 بندي و یادگیري ماشین هاي مبتنی بر دستهپژوهش :  3جدول  

 
 

 روش پیشنهادی  -4

بندي استفاده شده است که الگوریتم مختلفی در این زمینه وجود    دسته هاي م  ر این پژوهش از رویکرد نظارتی یادگیري ماشین بر مبناي الگوریتد

از    K fold cross validationعنوان مجموعه تست و آزمایش با استفاده از روش ،   داده به بندي مجموعه  تقسیم  از دارند. در این تحقیق پس

 اي که این پژوهش را از نظر  استفاده شده است. نکته  J48نزدیکترین همسایه و    kدرختهاي ارتقا یافته گرادیان،   درخت تصمیم، جنگل تصادفی،

گرادیان یك الگوریتم جدید    یافته هاي دیگر متمایز میکند این میباشد که الگوریتم درختهاي ارتقا  بندي با پژوهش  هاي دسته  استفاده از الگوریتم

هاي جعلی    زمینه شناسایی حساب  هاي انجام شده در  پژوهش یك از  هاي انجام شده در هیچ  بندي میباشد که طی بررسی  در زمینه مسائل دسته

بندي رتبه بالاتري را در هر پارامتر    هاي دسته  الگوریتم در بین دیگر الگوریتم که مشاهده میشود این  از این الگوریتم استفاده نشده است. همانطور

دهنده این میباشد که این الگوریتم تاثیر بالایی در   جعلی به خود اختصاص داده است که این نشان هاي  حساب  تشخیص، در زمینه تشخیص

 . ا میباشدهاي قانونی دار   هاي جعلی از حساب  حساب شناسایی

 

 استخراج ویژگی  -1-4

در دو مرحله و برمبناي دو روش مبتنی بر پروفایل و مبتنی بر توییت صورت گرفته است. ابتدا با بررسی مقاله    ها  در این پژوهش استخراج ویژگی

هاي که در این پژوهش مورد استفاده قرار گرفته است  ه  ها و پژوهش هاي گذشته در زمینه حساب هاي جعلی در توییتر بر مبناي مجموعه داد 

اند. در مرحله دوم که تمرکز اصلی پژوهش بیشتر بر روي این قسمت میباشد و به    ویژگی هاي متناسب با مجموعه داده از مقاله ها استخراج شده
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در  عبارتی ایده اصلی پژوهش میباشد به استخراج و خلق ویژگی هاي جدید پرداخته شده است که این امر با استفاده از ترکیب ویژگی هاي موجود  

و  مجموعه داده و استفاده از محاسبات عملیاتی و منطقی با کمك زبان برنامه نویسی پایتون صورت گرفته است. از آنجا که پایتون در عملیات  

داده  ارگذاري فایل هاي بزرگ به مشکل برمیخورد و حافظه ي زیادي مصرف میکند، به خاطر بزرگ بودن مجموعه داده توییت ها، آنها را به پایگاه  ب

SQL     تبدیل و با دستورSelect  د  مقادیر را فراخوانی کرده و روي آنها عملیات و محاسبات صورت گرفته است. فرمت فایل هاي مجموعه داده مور

پایتون استفاده    زبان  Pandasاز افزونه    CSVاست و براي افزایش قابلیت هاي پایتون براي کار با فایل هاي مجموعه داده با فرمت    CSVاستفاده  

 به پایتون اضافه می کند.CSV شده است، این افزونه قابلیت هاي فراوانی براي انجام عملیات بر روي فایل هاي  

 

 ویژگی بر مبنای پروفایل  -4-2

این ویژگی ها بر اساس مشخصات پروفایل و رفتار کاربر در شبکه هاي اجتماعی میباشد که شامل ویژگی هاي جمعیت شناختی ازجمله جزئیات  

مشخصات کاربري، تعداد دنبال کنندگان، تعداد دوستان، سن حساب، فرکانس توییت، ساعات بیکاري و غیره میباشد. در این پژوهش علاوه بر  

بتنی بر پروفایل دیگر پژوهش ها، شش ویژگی جدید استخراج شده که پنج ویژگی اول با استفاده از محاسبات منطقی و ویژگی آخر  ویژگی هاي م

 شرح داده شده اند.   4اند که در ادامه در جدول    با استفاده از محاسبات عملیاتی به دست آمده

 

 ویژگیهای مبتنی بر توییت  -4-3

  ویژگی هاي مبتنی بر توییت یا محتوا بر اساس پستهاي متنی کاربران می باشد که بیشتر شامل تعداد هشتگ ها، تعداد توییت هاي حاوي آدرس،

جدید مبتنی بر محتوا که در این پژوهش استخراج و استفاده شده به    يعناوین تکراري و غیره میباشد. ویژگی ها،  HTTPریتوییت، لینك هاي  

 آورده شده اند.   4  شرح زیر میباشند که در جدول

 

هاي    مربوط به ویژگی  4  هاي استفاده شده در این پژوهش نشان داده شده است که جدول  طور خلاصه تمام ویژگی  به  4  این بخش در جدول  در

  نظر گرفته شده است و در کنار ویژگی  مقاله دراستفاده در این    ویژگیهاي مورد  A  و  B,Cمبتنی بر پروفایل و توییت میباشد که در این جدول،  

  و  F,Eهاي پروفایل تمرکز دارد،    فقط بر روي ویژگی  که  5قرار گرفته است. در جدول    "*"اند نماد    هاي جدیدي که در این پژوهش استفاده شده

D  باشد  هاي مبتنی بر پروفایل جدید که مربوط به این پژوهش می  عنوان  ویژگی  به . 

 

 : ویژگی هاي مبتنی بر توییت و و پروفایل 4جدول  
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 : ویژگی هاي مبتنی بر پروفایل5جدول  
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 داده ها  -4-4

 . استفاده شده است  [6]هاي قانونی از مجموعه داده  هاي جعلی از حساب در این پژوهش براي شناسایی و تحلیل حساب 

 

 : مجموعه داده هاي استفاده شده 6جدول  

 مجموعه داده توییتر 

 های جعلیحساب 

 3352 بر اساس اطلاعات پروفایل کاربر 

 196٠28 بر اساس اطلاعات توییت کاربر 

 های قانونی حساب 

 3457 بر اساس اطلاعات پروفایل کاربر 

 1٠48576 بر اساس اطلاعات توییت کاربر 

 

 

 پاکسازی داده ها  -5-4

هاي   ویژگی  نتایج نیاز به  صورت جداگانه میباشند، براي ارزیابی  هاي مبتنی بر توییت و پروفایل به  هاي مربوط به ویژگی  در این پژوهش فایل

ها و قرار دادن آنها در یك فایل است. بعد از    داده سازي  صورت همزمان در مجموعه داده میباشد که نیاز به یکپارچه  مبتنی بر توییت و پروفایل به

هاي خوب و عاري از هرگونه خطا ایجاد نماییم و  ه  بهتر، نیاز است تا مجموعه داد  ها و دست یافتن به نتایج  این مرحله براي ارزیابی و تحلیل ویژگی

یافتن به ویژگیهاي جدید از محاسبات عملیاتی استفاده شده است، ممکن است در حین محاسبات بنا بر    دست  از آنجا که در این پژوهش براي

موجود عملیات   هاي  بر صفر، وجود فیلدهاي خالی و غیره رخ دهد که به این منظور بر روي داده  ها خطاهایی مانند، خطاي تقسیم  داده ماهیت

 . گرفته است صورت  Missing Valueافزار به کمك اپراتورهایی مانند    صورت دستی و با استفاده از نرم  پاکسازي به

 

 پیاده سازی  -5

  همانطور که در جدول    اند.  محاسبه شده  [5,6]هاي    بند این پژوهش و پژوهش  هاي دسته  دست آمده از الگوریتم  تمام پارامترهاي به  6در جدول  

به    F_measureدر تمام پارامترهاي صحت، دقت، بازخوانی و   J48 نمایش داده شده است این پژوهش توانسته است با استفاده از الگوریتم  6

گذشته توانسته مقادیر این پارامترها را بهبود دهد. نتایج به دست آمده از الگوریتم درخت   دست یابد و نسبت به دو پژوهش%  99نتایج بالاي  

 .هاي پیشین، حدود یك درصد افزایش دهد  جعلی را نسبت به پژوهش  هاي  پژوهش توانسته دقت تشخیص حساب دهد این  تصمیم نشان می

  به نتایج بالاي   F_measureهمچنین با استفاده از الگوریتم جنگل تصادفی روش پیشنهادي توانسته در پارامترهاي ارزیابی صحت، بازخوانی و

توانسته با الگوریتم جنگل تصادفی نتایج را   پژوهش  این  [5,6]هاي    دست یابد که در مقایسه با پژوهش  %99/ ٠8و در پارامتر دقت به نتیجه  %  98

باشد که فقط در این   بندي جدید می  یك نوع الگوریتم دسته  است الگوریتم درختهاي ارتقا یافته گرادیان بیان شده قبلا  ارتقا دهد. همانطور که  

هاي استفاده    ویژگی هاي جدید و استفاده از این الگوریتم در مقایسه با  این الگوریتم استفاده شده است که این پژوهش توانسته با ویژگی پژوهش از

صل  است که در تمام پارامترهاي ارزیابی بهبود حا نتایج حاکی از آن  5  شده در دو پژوهش دیگر به نتایج قابل قبولی دست یابد که طبق جدول

هاي این    نزدیکترین همسایه میباشد که با اجراي این الگوریتم بر روي مجموعه ویژگی   Kشده است. آخرین الگوریتم استفاده شده در این پژوهش

 پیشین هیچ بهبودي در هیچکدام از نتایج حاصل نشده است. به طورکلی میتوان گفت این پژوهش در تمام پارامترها پژوهش در مقایسه با کارهاي

  با الگوریتم جدید درخت هاي استفاده شده  هاي پیشین بهبود داشته است و در بین الگوریتم  در مقایسه با پژوهش  ها  با استفاده از اکثر الگوریتم

نزدیکترین همسایه به  K آورده است و با الگوریتم   دست  که در این پژوهش از آن استفاده شده است بالاترین نتایج را به  هاي گرادیان ارتقا یافته

هاي جدید این پژوهش که مبتنی بر توییت و پروفایل    میکند که مجموعه ویژگی دست یافته است. نتایج نشان داده شده تایید  ترین نتایج  ضعیف

 .دهد  هاي جعلی در توییتر را تشخیص می  حساب طور نسبتا موثرتري  به  باشد،  می
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 مقایسه بین روش ها   :  7جدول  

 الگوریتم  

  
 پژوهش     

 J48 Decision  
Tree 

Random 

Forest 
Gradient 

Boosted Tree K-NN 

 روش پیشنهادی 

Accuracy 99.50% 99.19% 98.72% 99.69% 94.46% 

Precision 99.60% 99.34% 99.08% 99.67% 97.24% 

Recall 99.54% 99.27% 98.74% 99.80% 93.17% 

F_measure 99.34% 99.17% 98.51% 99.70% 95.16% 

AUC 0.997 0.995 0.999 0.999 0.993 

 

 

 

 

 

 الگوریتم 

  
 پژوهش         

 J48 Decision Tree Random Forest Gradient 

Boosted Tree K-NN 

ElAzab 
[5] 

Accuracy 98.68% 98.06% 98.10% 98.57% 98.30% 

Precision 99.08% 99.07% 98.69% 98.81% 99.33% 

Recall 98.67% 97.61% 98.08% 98.74% 97.74% 

F_measure 98.80% 98.26% 97.37% 98.67% 98.73% 

AUC 0.992 0.995 0.996 0.997 0.999 
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 الگوریتم 

  
 پژوهش          

 J48 Decision Tree Random 

Forest 
Gradient 

Boosted Tree K-NN 

Wetstone 
 همکاران و 

[6 ] 

Accuracy 98.68% 98.18% 98.26% 98.92% 97.64% 

Precision 99.02% 98.35% 98.81% 99.53% 97.95% 

Recall 98.74% 98.54% 98.21% 98.61% 98.01% 

F_measure 98.60% 98.25% 98.02% 99.07% 97.85% 

AUC 0.990 0.993 0.998 0.999 0.998 

 

 

مشاهده است روش    این نمودار قابل باشد، همانطور که در  می[6,7] هاي    به میزان مقادیر صحت روش پیشنهادي با پژوهش  4  شکل

  99%/33  صحت دست یابد که برابر با  یافته گرادیان به بیشترین مقدار پیشنهادي در این پژوهش توانسته است با استفاده از الگوریتم درختهاي ارتقا

تصادفی به   جز الگوریتم جنگل  استفاده از تمام الگوریتم بهبا    [6,7]هاي    میشود که این پژوهش در مقایسه با پژوهش میباشد. همچنین مشاهده

 .بهبود دهد هاي پیشین  بیشترین مقدار در دقت دست یافته است و توانسته مقدار پارامتر دقت را نسبت به پژوهش

 

 
 ( 7و نارنجی = روش    6روش پیشنهادي و زرد= روش    )سبز=  با روش پیشنهادي   [6,7]:  مقایسه بین روش هاي4شکل  

 

  5  شکلکه در   بندي مورد استفاده براي ارزیابی مجموعه داده مبتنی بر پروفایل میباشد  هاي دسته یکی دیگر از الگوریتم  J48الگوریتم  

در    995/٠  برابر با  AUCالگوریتم توانسته به مقدار   حاصل از این الگوریتم رسم شده است. همانطور که نتایج نشان میدهد این  ROCمنحنی  

 .بهبود یافته است[6] مقدار یکسان میباشد اما در برابر پژوهش   این  [7]روش پیشنهادي دست یابد که در مقایسه با پژوهش  
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 J48 ROC: نمودار  5شکل  

 

 و جمع بندی نتیجه گیری  -6

اند جاي خود را در    توانسته خوبی  اند که با اینکه عمر خیلی زیادي ندارند، به  هاي اجتماعی مجازي، نسل جدیدي از فضاي روابط اجتماعی  شبکه

آیند و از این طریق با  می  اجتماعی در کنار هم گرد هاي  هاي اجتماعی متفاوت، در شبکه  زندگی مردم باز کنند. افراد بسیاري در سنین و گروه

دنیاي امروز دارند که نمیتوان آنها را    ها نقش پررنگی در  برقرار میکنند. این شبکه هاي بسیار دور از هم در دنیاي واقعی، با هم ارتباط  وجود فاصله

مراتب    در حال گسترش هستند و در آینده به  ابعاد مختلف زندگی فردي و اجتماعی تاثیرگذارند و به همین دلیل ها بر  نادیده گرفت، این شبکه

ها    اند. این شبکه  هاي اجتماعی به بخش جدایی ناپذیر زندگی بسیاري از مردم تبدیل شده  امروزه شبکه.  بیشتر و مهمتري را ایفا خواهند کرد نقش

ارائه میدهند و با   تماعی با سرویسهایی کههاي اج  اند. بعضی از شبکه  مختلفی ایجاد شده و کاربران بسیار زیادي را به خود جذب کرده  با اهداف

اند و روند زندگی افراد را تحت    واقعی گذاشته کاربرهایی که دارند، خود به یك رسانه خبري تبدیل شده و اثرات عمیقی بر وقایع مختلف در دنیاي

ها و موسسات در موضوعات    روابط، همکاري و تعامل بین افراد، سازمان هاي اجتماعی، کمك به بهبود و تسهیل  اند. هدف شبکه  تاثیر قرار داده

هاي اجتماعی مزیتهاي فراوانی دارند اما    آموزشی و غیره در راستاي تغییر مثبت است. هرچند شبکه مباحث  گوناگون از قبیل تجارت، پزشکی،

و عرصه را براي   دهد  آنها را تحت تاثیر قرار می  ها و کاربران  بسیاري نیز آنها را تهدید میکند، برخی از تهدیداتی که امنیت این شبکه هاي  آسیب

هاي جعلی    حریم خصوصی، بدافزارها، حساب اند از سرقت هویت، حملات فیشینگ، از دست دادن  افراد سودجو و مخرب فراهم کرده است عبارت

اجتماعی در روند زندگی افراد در سرتاسر جهان، این پژوهش بر روي شناسایی   هاي  و غیره. با توجه به موارد گفته شده و اهمیت و تاثیر شبکه

طورکلی پژوهشهاي مختلفی در این زمینه صورت گرفته است    اجتماعی محبوب و پرطرفدار توییتر تمرکز دارد. به هاي جعلی بر روي شبکه  حساب

اند. در این پژوهش با    شده بندي و یادگیري ماشین انجام  ها بر مبناي سه نگرش مبتنی بر رفتار، مبتنی بر گراف و مبتنی بر دسته  این پژوهش  که

درخت  بند    هاي دسته  ماشین و استفاده از الگوریتم هاي محاسباتی و محتوایی موثر و استفاده از رویکرد نظارتی در یادگیري  انتخاب ویژگی

هاي جعلی در توییتر پرداخته    به شناسایی حساب  J48  الگوریتم  نزدیکترین همسایه و   Kهاي ارتقا یافته گرادیان،  تصمیم، جنگل تصادفی، درخت

مجموعه داده   باشند که بر اساس  هاي مبتنی بر توییت و پروفایل می  اند برمبناي ویژگی   ویژگیهایی که در این پژوهش انتخاب شده.  شده است

هاي جدیدي هستند که بر اساس    ویژگی مابقی آنها شامل  اند و  هاي پیشین استخراج شده  مورد استفاده در پژوهش تعدادي از آنها از پژوهش

هاي پیشین در دو    ها، تحلیل و ارزیابی پژوهش با پژوهش  ویژگی اند. پس از استخراج   محاسبات عملیاتی و منطقی در این پژوهش استخراج شده

هاي مبتنی بر پروفایل و توییت    که شامل ویژگی  یهایه  نتایج مجموعه داد  که در ابتدا صورت گرفت RapidMinerافزار    مرحله با استفاده از نرم

بند مورد ارزیابی    هاي دسته  ی که فقط شامل ویژگیهاي مبتنی بر پروفایل بود با الگوریتمیهاه  آن مجموعه داد  بود بررسی و ارزیابی شد و بعد از

 . قرار گرفت

 ینده آکارهای    - 6- 1
گرادیان که در این پژوهش از این الگوریتم استفاده شده و در کارهاي پیشین از   هاي ارتقا یافته  این پژوهش توانسته با استفاده از الگوریتم درخت

بیشتر پارامترها در مقایسه    دست آورد که در  را بر روي مجموعه داده توییت و پروفایل با ویژگیهاي جدید به آن استفاده نشده است بهترین نتایج

  هاي به  با استفاده از ویژگی بهترین نتایج را  J48هاي پیشین بهبود داشته است. همچنین در مجموعه داده مبتنی بر پروفایل با الگوریتم    پژوهش با

 . هاي پیشین بهبود یافته است  دست آورده است و در اکثر پارامترها نسبت به پژوهش
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